**

R Ulaganje u
buducnost.

* 5 %

Europska unija

Sigurnost djece na internetu

Modul 1

priruc¢nik za roditelje
1.i 2. razreda osnovne skole

\/\/

N I\ T QU I\ 4

Zehra Deli¢, lvana Duvnjak, Marijana Ivosevi¢, Petar Kopunovic Legetin,
Lidija Kralj, Jadranka Kurtovi¢, Brankica Majdis, Nikolina Mandic,
Blanka Mihaljevi¢, Zorica Mohnacki, Biljana Niksi¢, Mirta Ster

L]
'. ﬂ v MHrvatski
‘ kValifikaCi_jSki STRUKTURNI | INVESTICLISKI
E | Razvos okvir ' FONDOVI
H [, -







Sigurnost djece na internetu

Modul 1
prirucnik za roditelje
1.1 2. razreda osnovne skole

Zehra Deli¢, lvana Duvnjak, Marijana Ivosevi¢, Petar Kopunovic Legetin,
Lidija Kralj, Jadranka Kurtovi¢, Brankica Majdis, Nikolina Mandic,
Blanka Mihaljevi¢, Zorica Mohnacki, Biljana Niksi¢, Mirta Ster




Nakladnik: OS Veliki Bukovec
Dravska 42, Veliki Bukovec, Mali Bukovec

Za nakladnika: Terezija Salamon i Zeljka Markovi¢-Bili¢
Urednica: Lidija Kralj

Urednicki tim: Tea Toplak, §tefanija Sarec, Sanja Ivaci¢, Brankica Kovacek, Ggrdana Lohajner, Zeljka
Markovi¢-Bili¢, Marina Zember, Marinka Mlinari¢, Daliborka Vukovi¢, Terezija Salamon, Stela Pavetic

Recenzenti: Gordana Sokol, Viktorija Hrzica, 2e|jka Knezovi¢, Karl Hopwood, James Langley
Lektorica i korektorica: Vesna Condi¢

llustracije, dizajn, prijelom i tisak:

marketing solutions

sales | production | idea | web | events | promotions

Zahvala

| na kraju dugomjesecnog rada, pred nama je udzbenik kao dio cjelokupnog rada u Projektu.
Posebno zahvaljujemo Stjepanovoj mami Viktoriji Hrzica koja nam je otvorila put u Projekt i vjerovala
da ¢emo mi to moci.

Takoder, zahvaljujemo svim djelatnicima OS ,Mladost", u¢enicima koji su posudili glas nasim likovima,
ucenicima koji su isprobali sadrzaje, roditeljima koji su se aktivno ukljucili u Projekt.

Pedagoski tim
OS ,Mladost” Osijek

CIP zapis dostupan u racunalnome katalogu Nacionalne i sveuciliSne knjiznice u Zagrebu pod brojem
892026.

ISBN 978-953-8029-01-1

Sadrzaj knjige dostupan je pod Creative Commons licencom: Imenovanje — Nekomercijalno — Dijeli pod
istim uvjetima.

Sadrzaj smijete umnoZavati, distribuirati, priopcavati javnosti i mijenjati ga uz obvezno navodenje
autorstva ( samo za koristenje u nekomercijalne svrhe. Promijenjeno djelo morate dijeliti pod istom
licencom.

l. izdanje, Mali Bukovec, 2014.

Sufinancira Europska unija iz Europskoga socijalnog fonda.

Sadrzaj publikacije isklju¢iva je odgovornost OS ,Mato Lovrak”, OS ,Mladost", OS Veliki Bukovec,
OS Gripe i OS Popovaca te ne odrazava stajaliste Europske unije.



SADRZA)

UVOD...... ettt te ettt sssete e stesestesestesesesseseseensnssssnsnsns 1
1.1. Dobro dosli U NOVi SVIJet.......creerereretceeeeeeeeceeceeee e 2
1.2. Kako u sSumi pronadi stablo...........ccoeeeeeeeneceeeceeeceeeceeecee e 3
1.3. Nije svaka jabuka slatka.............ccocereenenrenreieieeeceeeeeeene 3
1.4. Kako odabrati pravu jabuku..............cceeeeeevnenniennneneeneercenennn 4
1.5. Digitalni trag....c.cccoeeeeeeineeeeeeeeeceectreteeteeee et ene 5
2.1. Mjesto za igru i zabavu.............eeniireereeeecececesee e 6
2.2. PristOjN0 PONASANJE.......ccuvueeererrereenteenaeseeaestesesteeseesessesessessssessssenees 7
2.3. PONASANJE ZA 5.ttt ses s e s e s e sse e sans 8
2.5. Poruka koja najbrze stize..........coceveereeervenersenereneeneeeneseseeeeenne 9
2.4. Uzoran stanovnik u virtualnome svijetu..........cccoceeveeencnvncnnncnene. 9
2.6. DODIe POTUKE........cveeeteeeteteteetectetees ettt sae e s e sa e ens 10

Stvaranje sadrzaja

3.1. MOj Kreativni rad..........coeeeeeeeeeeeecencercsteesteeseeeseesessesesseseesesees "
3.2. Postujem tudi rad.........cceriniiieeneteesteeteeseeceeeesae e "

4.1. Neznanac s druge strane ekrana...........ccooveveverevenenenvcnerscnenennen. 12
4.2. Nepoznatim osobama ne govorim svoje ime..........ccocceeeeeeruenene. 12
4.3. Kako racunalo utjece na moje zdravlje........cccceeverevervenurvenuenennee. 13
4.4. RaCunalo i Zdravlje....... ettt 13
4.5. 1 racunalo moze Cuvati okolis..........c.ccoeverevnevnenrectreceeeeeeeenes 14

Rjesavanje problema

5.1. Nasilnici DY@ INITEZeeeeeeeeeeeeeeeeeeeeeeeaseeseeeasessesssesesssssessssssnsssesssnsasens 15
5.2. CarobnNa KULija.....ccoeeveeeerinerenteineencreectnesesesteesteeseesesaesessessssenees 16






Postovani roditelji!

Pred vama se nalazi priru¢nik za roditelje uz udzbenik Sigurnost djece na internetu koji je izrastao
iz medusobne suradnje ucenika, njihovih ucitelja i roditelja tijekom projekta Sigurnost djece na
internetu. Dio je udzbenickoga kompleta koji se sastoji od udzbenika za ucenike, priru¢nika za ucitelje
i prirucnika za roditelje te multimedijskih, interaktivnih sadrzaja i e-udzbenika koji su dostupni na
mreznim stranicama petzanet.HR. To podrucje Skolskoga kurikuluma i udzbenicki komplet koji iz
njega proizlazi nastali su iz potrebe obrazovne politike Republike Hrvatske da prihvati osam temeljnih
kompetencija za cjeloZivotno obrazovanje koje je odredila Europska unija.

Jedna je od tih kompetencija digitalna pismenost koja se odnosi na osposobljenost za sigurnu i
kriticku upotrebu informacijsko-komunikacijske tehnologije za rad u osobnome i drustvenome
zivotu i komunikaciji. Njezini su klju¢ni elementi osnovne informacijsko-komunikacijske vjestine i
sposobnosti: upotreba racunala za pronalazenje, procjenu, pohranjivanje, stvaranje, prikazivanje i
razmjenu informacija te razvijanje suradnje i komunikacije internetom.

Udzbenik sadrzava dvadeset tema koje su usmjerene na razli¢ita podrucja u upotrebi racunala,
mobitela i interneta — informacije, komunikacije, stvaranje sadrzaja, sigurnost i rjeSavanje problema.
Ovaj priru¢nik za roditelje prati materijale udzbenika za u¢enike. Citanjem priru¢nika dobit ¢ete jasnu
sliku o sadrzajima koje usvajaju i uce vasa djeca. U njemu se nalaze primjeri, odnosno znanja i vjestine
koje ¢e vasa djeca steci u skoli te smjernice s pomocu kojih cete moci uspjesno pratiti njihov napredak
u usvajanju tih znanja i vjestina potrebnih za sigurno i prihvatljivo koristenje interneta. Uz te smjernice
modi Cete im i uspjesSno pomagati da ih lakse i brze usvoje.

U prirucniku ¢ete pronadi niz obiteljskih aktivnosti koje ¢e potaknuti sve ¢lanove obitelji da usvoje
znanja i vjeStine potrebne za sigurno i pametno koristenje mobilnih tehnologija i interneta.

Priru¢nik je bogat poveznicama koje vode do dodatnih sadrzaja gdje mozZete pronaci vise informacija
kako pristupiti mreznim stranicama na kojima se nalaze prirucnici o prvim koracima u radu s
odredenim programima, kako pronaci videozapise s mnostvom savjeta za roditelje, gdje pristupiti
sigurnim online mjestima koja sadrze Skolsku lektiru, crtane filmove i igre za djecu, kao i online
obrazovne igre i kvizove za vjezbanje i provjeru znanja.

Priru¢nik ¢e vam pomocdi da svoju djecu usmjeravate prema sigurnome i odgovornome koristenju
interneta, ali i da prosirite i upotpunite svoje znanje i vjeStine u upotrebi mobilnih tehnologija i
interneta. Razumjet Cete opasnosti s kojima se djeca svakodnevno susre¢u na internetu i Sto valja
poduzeti kako biste svojoj djeci osigurali sigurno odrastanje u stvarnome i virtualnome svijetu.

Nadamo se da ¢e vam ovaj prirucnik i svi prateci sadrzaji na petzanet.HR biti neprocjenjivo sredstvo
kojim Cete svojoj djeci pomodi da se sigurno i uspjesno koriste internetom i svim im dostupnim
tehnologijama.


http://petzanet.HR

1.1. Dobro dosli u novi svijet
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U predskolskoj dobi djeca se koriste racunalom ili mobitelom iskljucivo za zabavu. Kad krenu u skolu,
korisno je postupno ih upoznavati s moguc¢noscu da na internetu pronalaze brojne informacije koje
im mogu posluZiti za stjecanje znanja. Kao sto smo svjesni da djecu ne moZzemo ostaviti samu da se
igraju uz prometnicu, jednako tako ne mozemo ih ostaviti da bez nadzora pretrazuju internet.

Ovom nastavnom jedinicom upoznajemo ucenike s mogucnostima interneta, izvodimo prve korake
u pretrazivanju weba i povezujemo ga sa stvarnim zivotom. Uvodenjem informacijske tehnologije u
nastavu namjeravamo otvoriti prozor u svijet interneta i pokazati siguran nacin uporabe informacija
stvarajuci dobre navike.

Putem igre i kreativnim stvaralackim radom oblikujemo mjesto na kojemu ce ucenici dijeliti sve
informacije, mali razredni internet. Dogovaramo se s ucenicima Sto stavljati u kutiju razrednoga
racunala, vodedi racuna o njihovim Zeljama i potrebama. Pretrazujuci internet, upoznajemo ih s
mjestima vaznima za Skolovanje i osvjes¢ujemo vaznost interneta kao mjesta za ucenje. Kako djeca
njihove dobi imaju potrebu za igrom i zabavom, upoznajemo ih sa sigurnim mreznim mjestima za igru
i predlazemo gledanje obrazovnih sadrzaja i crti¢a na stranicama petzanet.HR/Modul1/poveznice.

INFORMACIJE

Uloga je roditelja u stvaranju sigurnoga okruzja najvaznija. Zato je potrebno kod kuce staviti zastitu
na racunalo i ograniciti pristup djetetu samo na odredena mrezna mjesta. Za djecu od sedam do

devet godina ograniCenja su nuzna jer dijete ne moze samostalno utvrditi pouzdanost mreznoga
mjesta.

Ako dosad niste ogranicili pristup, bilo bi dobro to uciniti Sto prije. Procitajte savjete i preporuke u
clancima: Googleovi sigurnosni alati, Google stranice i alati za obiteljsku sigurnost i Sigurnost djece na
internetu na petzanet.HR/Modul1/poveznice.

Obiteljske aktivnosti

Zajedno s djetetom potrazite podatke ili slike o ¢lanovima svoje obitelji.

Upoznajte se sa sadrzajem mrezne stranice Skole koju dijete pohada i na kojoj se objavljuju vazne
informacije korisne vama i djetetu.

Procitajte online slikovnicu, pogledajte zajedno dugometrazni obiteljski film ili zaigrajte igru.
Razgovarajte s djetetom kako se koristiti internetom i pruzite mu pomoc u trazenju materijala.
Literatura za roditelje: Aftab, Parry. 2003. Kako prepoznati opasnosti interneta — vodic za skole i
roditelje. Neretva. Zagreb.

Sigurnost djece na internetu — Modul 1 - Priru¢nik za roditelje
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1.2. Kako u sumi pronadi stablo
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Igrajudi se i istrazujuci, nastavnom jedinicom Kako u Sumi pronaci stablo ucenike Zelimo upoznati s
razlicitim izvorima informacija te nacinima i mjestima gdje ih mogu pronaci. Usmjerit ¢emo se na Zivu
rijeC kao izvor informacija (rijeC ucitelja, roditelja, drugih ucenika i sl.), na knjige i internet. Pritom ne
Zelimo favorizirati nijedan izvor, ve¢ ucenicima zelimo pokazati kako se oni razlikuju po dostupnosti,
kako su neke informacije na koje nailazimo zastarjele ili netocne te da je pozeljno provjeriti ih u vise
izvora.

U Skoli ¢emo im to pokazati na jednome primjeru, a to isto mozete uciniti i vi kod kuce. U tome ¢e
vam pomodi i racunalna igra i krizaljka koje su vam dostupne na mreznim stranicama petzanet.HR/

Modul1/poveznice.

Obiteljske aktivnosti

Djetetu mozZete pokazati dostupne izvore informacija u svojoj blizini, u domu ili obliznjoj knjiznici.

1.3. Nije svaka jabuka slatka

U nastavnoj jedinici Nije svaka jabuka slatka govorimo o informacijama te razlikovanju dobrih i loSih
informacija.

Svi podatci koje primamo nemaju uvijek neko novo znacenje za nas primatelje. Samo one podatke
kojima primamo nove spoznaje nazivamo informacijama. Primjerice, podatak je raspored sati utorkom:
1. Matematika, 2. Hrvatski jezik, 3. Glazbena kultura, 4. Likovna kultura. Ako umjesto Hrvatskoga
jezika 2. sat najavimo Prirodu, tad smo primili informaciju o novome rasporedu za utorak.

AfIODOVINHdO4dNI

Na primjeren ¢emo nacin ucenicima objasniti dobre i lose informacije:
1. igrom istina ili laZ

2. razvrstavanjem fotografija na zadanu temu (neke fotografije prikazuju zadanu temu —
nositelji dobre informacije, a neke ne prikazuju — nositelji lose informacije)

3. igrom Pomozi Luji prijeci cestu na petzanet.HR/Modul1/poveznice

4. igrom pokvarenoga telefona.

Sigurnost djece na internetu — Modul 1 - Prirucnik za roditelje
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1.4. Kako odabrati pravu jabuku

Z 7

U nastavnoj jedinici Kako odabrati pravu jabuku ucenici e u istrazivanju i igri nauciti kako se koristiti
sadrZajima na obrazovnome portalu.

Pretrazivanjem interneta nai¢i ¢éemo na sadrZaje koji nisu provjereni ili primjereni, stoga im je
preporuceno koristiti se portalima za skole: www.skole.hr.

Uputit ¢emo ucenike na stranice e-lektire, lektire.skole.hr koje sadrzavaju cjelovita djela hrvatskih i
stranih pisaca, ukljucujudi i ona s popisa obvezne skolske lektire u elektronickome formatu.

Obiteljske aktivnosti

Zajedno sa svojim djetetom mozete pristupiti stranici ucilica.skole.hr i pokazati mu moguénosti
igranja na toj stranici.
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1.5. Digitalni trag
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Pretrazivanjem mreznih stranica, preuzimanjem dokumenata, gledanjem sadrzaja na internetu
stvaramo svoj digitalni trag koji na internetu ostaje trajno. Svaki put kad se na mreznome portalu
prijavimo ili odjavimo, kad nesto objavimo ili preuzmemo s interneta, ostavljamo digitalni trag. Uvijek
i zauvijek.

Nasa djeca takoder ostavljaju digitalne tragove, a na nama je da ih poucimo kakve digitalne tragove

smiju ostavljati kako ih netko ne bi zloupotrijebio. Kao odrasle osobe odgovorni smo za stvaranje
digitalnih tragova djece.

Djeci je tesko, gotovo nemoguce razumjeti da ¢e ih njihov digitalni trag pratiti u budu¢nosti kad
odrastu.

Bitno je ne postavljati stroga pravila pri sluzenju internetom ili prigovarati djetetu kako ono ne cijeni
svoj digitalni trag. Djeca to jednostavno ne znaju i trebaju nas odrasle da ih tomu poucimo.

Pokusajte razgovorom i postavljanjem pitanja izraziti svoje neslaganje s onim sto vase dijete
objavljuje i na taj nacin navesti ga da bude opreznije i dobro promisli prije nego sto objavi:

« Je li to stvarno nesto sto Zelis da svi znaju o tebi?
« Sto mislis, Sto ta slika govori o tebi?

« Jesi li razmislio Sto Ce roditelji tvoga prijatelja, ucitelj ili trener misliti o tebi ili tvome prijatelju
ako vide ono Sto si objavio na internetu?

« Sto mislis, kako ce se netko osjecati ako nakon nekoliko godina dozna da si nesto ruzno
napisao na internetu o njemu?

Djeci je potrebna nasa potpora.

AfIODOVINHdO4dNI

Obiteljske aktivnosti

Zelite li znati vide o digitalnim tragovima, procitajte ¢lanak Digitalni tragovi — Kakve tragove ostavljate
u virtualnom svijetu? slijedeci poveznicu na petzanet.HR/Modul1/poveznice.

Sa svojim djetetom mozete pogledati video i crtane filmove te razgovarati o uzornome digitalnom
tragu: Vas digitalni otisak, Digitalni otisak { Kakav digitalni trag ostavljate? slijedeci poveznice na

petzanet. HR/Modul1/poveznice.

Zajedno sa svojim djetetom potrazite na internetu informacije o sebi, svome djetetu i ostalim
clanovima svoje obitelji. Razgovarajte o pronadenim informacijama.

Sigurnost djece na internetu — Modul 1 - Prirucnik za roditelje



http://petzanet.HR/Modul1/poveznice
http://petzanet.HR/Modul1/poveznice

KOMUNIKACIJA

2.1. Mjesto za igru i zabavu

Postoje razna mjesta za igru i zabavu na kojima djeca mogu igrajuci se usvajati potrebne vjestine i
znanja. Sve se cesce ucenici u slobodno vrijeme, ali i na nastavi, koriste racunalom i internetom kao
sredstvom za ucenje i zabavu.

Kao Sto djecu odmalena uc¢imo da stvarnim svijetom ne lutaju sami, tako ih trebamo pouciti i da
njihovo pretraZivanje i rad na internetu zahtijeva nazocCnost starije osobe i njezinu pomoc u slucaju
da se pojavi problem. Djeca Cesto zalutaju na stranice s filmovima i igrama neprimjerena sadrzaja,
pogotovo ako su na internetu bez nadzora odrasle osobe. Stoga je bitno uputiti djecu na siguran put
pretrazivanja interneta.

Roditelj djetetu treba preporucditi i ograniciti mrezne stranice koje moze posjecivati. Posebice je vazno
ograniciti igranje igara i gledanje filmova koji poticu nasilno ponasanje.

Postoji program roditeljske zastite koji mozete postaviti na svoje racunalo i na taj nacin ograniciti
mogucnost da vase dijete zaluta na stranice s neprimjerenim sadrzajima.

Obiteljske aktivnosti

Zajedno posjetite mreznu stranicu www.crtani.net/za-velike-i-male i pronadite sadrZaje u kojima
mozete zajedno sudjelovati. MoZete igrati igre, kreativno se izrazavati, procitati zanimljiv ¢lanak,
pogledati crtani film...

Posjetite joS neku od preporucenih stranica slijededi poveznice na petzanet.HR/Modul1/poveznice,
istrazite Sto sve vase dijete zajedno s vama moze raditi na tim stranicama.

Primjerice, mozete igrati matematicke igre i slagalice sa Zapcem Hopom, istraziti poveznice na
portalu za djecu, roditelje, ucitelje Zlatna djeca, gledati crtane filmove o profesoru Baltazaru ili gledati
obrazovne crtane filmove (Did you see something weird on the Internet?).

Ovo je moje mjesto
za igru i zabavu.

Volim se igrati na racunalu.

@\

Neka roditelji
sudjeluju u
tvome

izboru mjesta za
igru i zabavu
na internetu.

Ponasajmo se odgovorno
oprezno.

Pravila prijateljstva jednako
vrijede u stvarnome i u svijetu
interneta.

Sigurnost djece na internetu — Modul 1 - Priru¢nik za roditelje
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2.2. Pristojno ponasanje

Nastavna jedinica Pristojno ponasanje jedan je od prvih mostova povezivanja stvarnoga svijeta s
virtualnim. Koristec¢i se dje¢jim bontonom, ucenicima zelimo osvijestiti kako pravila ponasanja iz
stvarnoga svijeta valja primjenjivati i u virtualnome, sto je izuzetno vazno.

Kako je ova nastavna jedinica odgojna, uloga je roditelja golema. Pravila koja usvajamo na nastavi
nadovezuju se na roditeljski odgoj te su roditelji ucitelju nuzni partneri u edukaciji njihova djeteta.

Samo zajednickim radom mozemo usaditi primjereno i pristojno ponasanje kako u stvarnome, tako

i u virtualnome svijetu.

Ono na ¢emu ¢emo mi ucitelji s djecom posebno raditi je sljedece:

cistaknuti kako se uvijek treba predstaviti, ali ne i izreci svoje puno ime i prezime kad
komuniciraju s nekim koga ne poznaju u stvarnome/virtualnome svijetu

- rabiti Cetiri Carobne rijeci: molim, hvala, izvoli, oprosti

« upoznati ih da pisanje velikim slovima u virtualnome svijetu znaci vikanje

- uputiti ih da emotikonima mogu izraziti osjecaje, ali da ih trebaju pazljivo rabiti

-nauciti da nije dopusteno vrijedanje, ismijavanje, lazno predstavljanje i dijeljenje tudih

podataka i fotografija bez dopustenja osobe (iji su to podatci ili koja je prikazana na
fotografijama.

Obiteljske aktivnosti

Pogledajte i procitajte zajedno:

1. digitalnu slikovnicu na petzanet.HR/Modul1/poveznice

2. video: Internetski bonton na petzanet.HR/Modul1/poveznice

3. pomocnu literaturu:
a) Bontoncic ili kako svima biti prijatelj. 2003. Hrvatski savez udruga tjelesnih invalida.
Zagreb.

b) Balog, Zvonimir. 1995. BONTON kako da ne postanem klipan-ica u 100 lekcija. Znanje d.d.
Zagreb.

c) Vodopija, Stefanija. 2004. VELIKI SUVREMENI BONTON: mala enciklopedija lijepog
ponasanja; prilog POSLOVNI BONTON. Zagar. Rijeka

d) Clanci O pravima i odgovornostima na internetu — Sigurniji internet za djecu i mlade,
Poznajete li osnovna pravila sigurnosti na internetu?, Savjeti i informacije za djecu,

ucitelje i roditelje na petzanet.HR/Modul1/poveznice.
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2.3. Ponasanje za 5

Roditelji imaju znacajnu ulogu u poticanju sigurnoga ponasanja djece na internetu. U ovoj je dobi
ucenicima internet i mjesto druzenja.

Prvi korak koji mozete uciniti kako biste djetetu osigurali sigurnost na internetu, jest doznati Sto
radi online i tako provjeriti ponasa li se pristojno i odgovorno. Razgovarajte s njim o tome sto je
primjereno reci drugima, kojim je sadrzajima primjereno koristiti se, a koje je vrste komunikacije i
interakcije potrebno izbjegavati.

Roditelji bi morali provjeriti stranice prije nego $to ih djeca otvore. Poucavajudi dijete odgovornomu

ponasanju, Cuvate njegovu sigurnost na internetu.

Osnove sigurnosti na internetu s kojima trebate upoznati dijete su sljedece:
- uvijek mora pitati odraslu osobu za dopustenje upotrebe interneta
* moZe razgovarati jedino s poznatim osobama
< moze posjecivati mjesta koja su primjerena djeci (uCenje, kreativnost, interes djeteta)
* ne smije otkrivati svoje ime, skolu, dob, broj telefona ili adresu

* ne smije otvarati elektroni¢ku postu od nepoznatih osoba — moze sadrzavati viruse koji
mogu nastetiti racunalu

* ne smije slati fotografije nepoznatim osobama ili gledati fotografije koje Salje nepoznata
osoba

* ne smije otkrivati zaporku kojom se koristi (osim roditeljima)

- treba reci odrasloj osobi u koju ima povjerenja ako se dogodi $to ruzno ili uznemiravajuce
na internetu.

Buduci da se djeca u ovoj dobi najcescée sluze internetom za igranje racunalnih igara, valja ih pouciti
da nije sve istinito $to vide na internetu. Ako vase dijete igra online igre s osobama koje ne poznaje
u stvarnome Zivotu, treba ga uputiti da ne odaje nikakve osobne informacije.

Roditelji su uzor svojoj djeci za sigurno i pametno sluzenje internetom. Zajedno uzivajte u istrazivanju

interneta.

Obiteljske aktivnosti

Ucenici mogu roditelje ili druge odrasle clanove obitelji upoznati sa stranicama koje su posjetili u
skoli. Djecu treba potaknuti da ,nauce” clanove obitelji pravila sigurnosti na internetu. Ako imaju
racunalo kod kuce, valja ih potaknuti da posjete nova mrezna mjesta zajedno s ¢lanovima obitelji, a
u Skoli ispricaju Sto su sve vidjeli i posjetili.

Sigurnost djece na internetu — Modul 1 - Priru¢nik za roditelje




2.4. Uzoran stanovnik u

virtualnome svijetu

Kao Sto djecu odmalena odgajamo da budu pristojna i oprezna, tako ih valja uciti i da ono Sto su
naucila u stvarnome svijetu, primijene i koriste u virtualnome. Djeci je bitno naglasiti da na internetu
vrijede ista (ili slicna) pravila kao u stvarnome svijetu.

Zahvaljujuci brzom razvoju tehnologije, danasnja djeca vrlo rano postaju virtualni stanovnici interneta
i sve se mlada djeca sluze elektronickom postom, internetom i mobilnim uredajima. Ucenici moraju
spoznati nuznost zastite osobnih podataka, vaznost preuzimanja odgovornosti za sebe i svoja djela
te vrijednost postovanja ostalih virtualnih stanovnika primjerenim ponasanjem.

Roditeljska je uloga, medu ostalima, stvoriti uvjete za pravilnu, sigurnu i odgovornu upotrebu interneta

te svojim ponasanjem biti primjer djetetu.

Pogledajte videozapise i doznajte nesto novo o sebi, kakav ste tip roditelja te o digitalnome svijetu

uopce na petzanet.HR/Modul1/poveznice.
Obiteljske aktivnosti
S djetetom mozZete pogledati video i crtane filmove Moje online susjedstvo i Sigurnost na internetu za

djecu na petzanet.HR/Modul1/poveznice, a potom razgovarati o uzornome i sigurnome ponasanju
na internetu.

Sastavite ku¢na pravila koristenja racunalom, mobitelom te pravila ponasanja na internetu. Mozete ih
izraditi u obliku plakata i postaviti u blizini racunala.

2.5. Poruka koja najbrze stize

Elektroni¢ka posSta (e-mail, e-posta) najkoristeniji je oblik pisane komunikacije danasnjice. U
poslovnome svijetu Zivot je nezamisliv bez e-maila.

Svakodnevno primamo i Saljemo velik broj poruka ne razmisljajuéi uvijek o internetskome bontonu.
Dobro je prisjetiti se osnovnoga pravila kojemu ucimo i djecu: internetska komunikacija mora se
odvijati prema pravilima stvarne komunikacije.

Sve moralne vrijednosti koje primjenjujemo u svakodnevnoj komunikaciji licem u lice moramo

osobnim primjerom prenositi i na dijete te mu osvijestiti da je iza svakoga racunala ziva osoba.

Obiteljske aktivnosti

Vise o internetskome bontonu i slanju elektronicke poSte mozete procitati s djetetom prokomentirati
na petzanet.HR/Modul1/poveznice.

Ako zelite viSe teorijskih znanja, dobro ¢e doci prezentacija o elektronickoj posti na

petzanet.HR/Modul1/poveznice.

Sjetite se obiteljskoga prijatelja ili clana obitelji koji Zivi u drugome gradu ili drzavi. Pomozite djetetu
sastaviti i poslati poruku elektronicke poste toj osobi.

Video Drustveni mediji [ djeca sa savjetima za roditelje mozete pogledati slijedeéi poveznicu na

petzanet.HR/Modul1/poveznice.
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2.6. Dobre poruke

Kako bi izbjegla neugodnosti pri razmjeni poruka, djecu je potrebno pouciti kako odgovorno slati
poruke bez obzira u kakvu se obliku one slale.

Djeca 3alju poruke jer im to pruza osjecaj povezanosti s prijateljima i stvara privid provodenja vremena
(druzenja) s prijateljima, bez obzira gdje su i Sto rade. Razmjenjuje li poruke primjerice mobitelom,
dijete, naravno, ne moze vidjeti reakciju osobe koja je tu poruku primila. Mlada djeca ¢esto znaju biti
i okrutna jer njihova prosudba i kontrola ponasanja nisu jo$ uvijek potpuno razvijene. Ako razmjena
poruka postane neugodna, moze biti vrlo opasna i imati Stetne posljedice za dobrobit djeteta. Djeca
moraju biti svjesna da je zlostavljanje porukama jedna od mogucnosti upotrebe mobitela i da ima
svoje posljedice.

Roditelji Cesto svjedoce razmjeni poruka svoje djece u razlicitim trenutcima, na primjer tijekom
objeda, u Setnji i slicno. Dolazak poruke u takvim trenutcima odvlaci paznju djeteta s aktivnosti koju
radi i povezuje ga s udaljenim prijateljem koji je poruku poslao.

Savjeti za roditelje:

* Pazljivo procijenite je li vasemu djetetu potrebna upotreba mobitela radi razmjene poruka.
Cinjenica da druga djeca u razredu imaju mobitel, ne znaci da je mobitel nuZzno potreban
vasemu djetetu.

*Postavite pravila o tome kada i gdje smije ili ne smije slati poruke. Pozeljno je da dijete
ne razmjenjuje poruke tijekom obroka, na nastavi, obiteljskim izletima. Svakako iskljucite
djetetov mobitel nocu.

*Zabranite razmjenu poruka kad se dijete treba usredotociti na nesto drugo (hodanje, razgovor
s drugima). Cvrsta pravila osigurat ¢e sigurnost kao i razvijati njegove socijalne vjestine.

*Postavite jasne posljedice u slucaju krsenja pravila. U slucaju krSenja pravila i slanja
neprimjerenihporuka oduzmite djetetu mobitel na tjedan dana.

* Promatrajte vlastito ponasanje jer su roditelji uzor i model vlastitoj djeci. Ako Saljete poruke
djetetu za vrijeme nastave, a s druge strane djetetu zabranjujete takvo ponasanje, Saljete
nedosljednu poruku.

*Ako sumnjate da vase dijete ne razmjenjuje poruke na primjeren nacin, uvijek mozete
pregledati njegove poruke.

Duznost je roditelja osigurati da se dijete koristi tehnologijom na siguran i odgovoran nacin.

Obiteljske aktivnosti

Dijete neka roditeljima i ostalim clanovima obitelji napiSe poruke s razlicitom svrhom (npr. neka
obavijesti majku da ce ostati duze u skoli zbog dodatne nastave, pozove brata ili sestru na igru,
zamoli pomo¢ bake ili djeda oko pisanja zadace).

Neke od savjeta mozete pogledati i u videozapisu Texting tips for parents na

petzanet.HR/Modul1/poveznice.
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3.1. Moj kreativni rad

Djeca sve CeSce za obavljanje skolskih zadaca pronalaze potrebne materijale na internetu. Pitanje je
znaju li pritom $to smiju, a Sto ne smiju Ciniti s fotografijama, glazbom ili filmom.

U vrticu i kod kuée naucili su poStovati tude stvari. Sad je vrijeme da ih pouc¢imo da i u skoli i na
internetu vrijede ista (ili slicna) pravila kao u stvarnome svijetu.

Kao $to se u stvarnome svijetu tudi rad mora postovati i koristiti samo uz dopustenje njegova vlasnika,

tako se i za koristenje tudega rada na internetu za to mora traziti dopustenje autora.

Polazedi od cinjenice da najbolje uCimo na vlastitome iskustvu, izradom kreativnoga uratka ucenici
Ce osjetiti vrijednost vlastitoga rada. Likovno se izrazavajuci u jednostavhome multimedijskom
programu i predstavljajudi svoj rad, shvatit ce pojam autorskoga prava. Na vlastitome primjeru osjetit
¢e nepostivanje autorskih prava i zakljuciti vrijednost ¢uvanja istih.

Obiteljske aktivnosti

Poticite dijete vlastitim primjerom i zajedno istrazite pojam autorskih prava.

Izradite s njim likovni uradak u nekom programu za crtanje i nacinite izlozbu obiteljskih likovnih
radova.

Detaljnije objasnjenje jednoga od predloZenih programa nalazi se u tekstu Uvod u rad s programom

Bojanje na petzanet.HR/Modul1/poveznice.

Procitajte vise o autorskim pravima i srodnim pravima slijedeci poveznice na

petzanet.HR/Modull1/poveznice.

3.2. Postujem tudi rad

Kao s$to djecu odmalena uc¢imo da postuju tude stvari i pitaju ako zele posuditi prijateljevu kanticu u
pjescaniku, tako ih moramo uciti i da postuju tudi rad te traze dopustenje autora kako bi upotrijebili
njegov rad. Djeci je bitno reci da na internetu vrijede ista (ili slicna) pravila kao u stvarnome svijetu.
Pocetkom djetetova Skolovanja javlja se potreba za slikovnim materijalom (zadade, plakati, projekti)
i tada cesto olako poseZemo za fotografijama, slikovnim prikazima i tekstovima s interneta. Cesto
slusamo o pojmu autorskih prava i potrebi postivanja tih prava na internetu, iako nismo uvijek sigurni
$to i pod kojim uvjetima smijemo to upotrijebiti.

Zajedno s djetetom istrazite pojam autorskih prava. Djeca Ce cijeniti vase zanimanje, vrijeme provedeno

u zajednickim aktivnostima i nove spoznaje do kojih ¢ete doci.

Zelite li vi$e procitati o autorskim pravima, moZete slijediti poveznice na

petzanet. HR/Modul1/poveznice.

Obiteljske aktivnosti

Zajednicki napravite rekompoziciju neke obiteljske fotografije koristeci se racunalnim programom.
U tome vam moze pomocdi primjer iz Yearbook Cluba na petzanet.HR/Modul1/poveznice.

Sigurnost djece na internetu — Modul 1 - Prirucnik za roditelje
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4.1. Nepoznatim osobama

govorim svoje ime

U nastavnoj jedinici Nepoznatim osobama ne govorim svoje ime djecu Zelimo upoznati s pojmom
osnovnih osobnih podataka te im osvijestiti kako osobne podatke ne trebaju dijeliti s nepoznatima.
Naglasavamo kako jednako trebaju biti oprezni pri upoznavanju nepoznatih osoba u stvarnome
svijetu i u virtualnome. Uloga je nas ucitelja dopuniti i osvijestiti sve ono ¢emu ste vi, roditelji, poucili
svoje dijete.

Sto su to osobni podatci (ime, prezime, adresa, broj telefona, slika) te kako se njima odgovorno
koristiti, usvojit cemo igrajuci se. Posebno ¢emo istaknuti kako ucenici ne bi trebali odavati svoje
osobne podatke nepoznatim osobama, ali bi trebali biti oprezni i s poznatima (ne govoriti podatke o
sebi svima koje poznaju). Isto tako osobne podatke svojih prijatelja ne treba prenositi drugima.

Obiteljske aktivnosti

Pogledajte s djetetom crtane filmove o osobnim podatcima: Zarobljeni u carobnoj mrezi, Osobni
podaci su oduvijek imali vrijednost, Zastitite blago od gusara na petzanet.HR/Modul1/poveznice.

Razgovarajte s djetetom o osobnim podatcima.
Zbog vaznosti sadrzaja ove nastavne jedinice, ali i kompleksnosti problema dijeljenja osobnih
podataka medu djecom i mladima, ona ¢e se nadogradivati i u sljede¢im modulima.

4.2. Neznanac s druge

strane ekrana

Djeca osnovnoskolskoga uzrasta vrlo su znatizeljna i vjeruju ljudima oko sebe. Odmalena ih u¢imo
kako se ponasati tijekom komunikacije s nepoznatim osobama. Uporabom mobilnih uredaja i racunala
svijet komunikacije dobio je neslu¢ene razmjere. Mogu komunicirati s poznatima, mogu upoznavati
ljude, mogu komunicirati s viSe osoba odjednom i dok ovo budete ditali, tko zna $to ¢e sve jos modi.
Mogucénosti su neogranicene, kao i izazovi.

Takoder, nasa su djeca Cesto korisnici odredenih drustvenih mreza koje nisu primjerene njihovu
uzrastu. Pri stvaranju takve komunikacije uglavnom im pomazu stariji ¢lanovi obitelji, ali ¢esto bez
potrebne edukacije kako se sluziti mogucnostima i kako zastiti sebe i svoje podatke.

Kako u stvarnome, tako i online svijetu u komunikaciji s nepoznatima moze doci do nezeljenih
situacija. Posebnost je u online svijetu lazno predstavljanje i komuniciranje koje moze dovesti do
nezeljenih posljedica.

Kako bi djeca iskoristila sve blagodati brze komunikacije u online svijetu, potrebno ih je pouciti kako

to Ciniti na siguran nacin. Nuzno je uputiti ih kako mogu prepoznati lazno predstavljanje, a istodobno
ih ne uplasiti od takve komunikacije.

Vazna je roditeljska uloga i u podrsci koju ¢e pruziti djetetu dode li do neprimjerene komunikacije,
kao i otvoren razgovor o tim dogadajima.

Potrebno je usmjeravati dijete i ukazivati na veliku vaznost komunikacije licem u lice, komunikacije u
stvarnome svijetu jer govor i rijec¢i samo su dio potpunoga procesa komuniciranja.
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4.3. Kako racunalo utjece

na moje zdravlje

Djeca ce tijekom svoga Skolovanja sve vise vremena provoditi radedi na racunalu. Zato je izuzetno
korisno nauciti kako urediti svoje radno mjesto i pravilno raditi za racunalom da ne bi imala
zdravstvenih poteskoca kad odrastu.

vrlo rijetko trepcu, zbog ¢ega im se suse oci. Gledanje u zaslon s premale udaljenosti moze dovesti
do kratkovidnosti.

Racunala su radena za odrasle osobe, a ne za djecu, zato je nuzno prilagoditi djeci radni prostor.
Prilagodbe ne zahtijevaju dodatna novcana ulaganja. Dovoljno je staviti jastuk na stolac, kutiju ispod
stopala ili knjige ispod prijenosnoga racunala. Prilagoditi radni prostor i stvoriti zdrave i udobne
uvjete pri prvome dodiru s racunalom mnogo je jednostavnije od ispravljanja pogresnih radnih navika
nakon vise godina rada na racunalu. | u ovome slucaju vrijedi uzrecica: Bolje sprijeciti nego lijeciti!

U stjecanju djetetovih zdravih radnih navika u prvim kontaktima s racunalom uloga je roditelja
izuzetno bitna.

Obiteljske aktivnosti

Zajedno s djetetom uredite prostor za rad na racunalu, dogovorite kuéna pravila upotrebe racunala,
mobitela i igracih konzola, izradite kreativni plakat i postaviti ga uz radni prostor.

4.4. Racunalo i zdravlje

Svjedoci smo trenutacnih navika svoje djece: sve vise vremena provode u interakciji s racunalom i
mobilnim tehnologijama. Mogucnosti su neogranicene, ali i izazovi.

Takoder smo svjesni i negativnih posljedica dugotrajnoga sjedenja pred racunalom. Kako su odrasli
odgovorni za zdravlje djece, potrebno je pravovremeno razmisljati o posljedicama neogranicenoga
vremena upotrebe racunala i mobilnih tehnologija.

U ovome zivotnom razdoblju racunalo je najvaznije zbog racunalnih igara i sad je trenutak koji
mozemo iskoristiti za odgoj djece tako da im ponudimo mogucnost promjene nacina igre, sto ce
doprinijeti dinamicnosti, interakciji s drugima i na kraju — njihovu zdravlju.

Bitna je uloga roditelja u kreiranju slobodnoga vremena vlastite djece. lako su moguénosti racunala
neogranic¢ene, ono sto mozemo ograniciti i dogovoriti se s djecom, koli¢ina je vremena provedena
pred racunalom.

Obiteljske aktivnosti

Roditeljska je uloga i stvoriti uvjete za pravilno koristenje racunalom — polozaj, sjedenje, izvor svjetlosti,
sat u blizini. Pogledajte kako je to objasnjeno u videu Kako Lena, Vid i Dara sjede pred racunalom?,
petzanet.HR/Modul1/poveznice.

Sastavite plan igranja u stvarnome i online svijetu.

Sigurnost djece na internetu — Modul 1 - Prirucnik za roditelje

LSONYNDOIS



http://petzanet.HR/Modul1/poveznice

SIGURNOST

4.5. | racunalo moze

cuvati okolis

Svjedoci smo trenutacnih pojava i potreba u vlastitome Zivotu, ali i medu osobama u svojoj okolini:
sve CeSce imamo potrebu mijenjati racunala i tehniku povezanu s racunalima kao i mobilne uredaje.
Zastarjeli elektronicki uredaji uglavhom bivaju spremljeni u ostave, garaze i sl.

Relativho malo pozornosti pridajemo pravilnomu odlaganju takva otpada i tesko se uopce odlucujemo
nesto ,proglasiti” otpadom iako, nakon kupnje novoga uredaja, najcesce vise nikad nemamo potrebu
za starim.

Vazno je upozoriti dijete o stetnosti bacanja takva otpada u prirodu i upoznati ga s pravilnim nacinom
zbrinjavanja. Jednako tako potrebno mu je osvijestiti brigu o okolisu neispisivanjem dokumenata koji
nisu potrebni.

Obiteljske aktivnosti

Vise informacija o zbrinjavanju elektronickoga otpada mozete procitati u tekstu Zbrinjavanje
elektronickog otpada na petzanet.HR/Modul1/poveznice.

Izradite kutije za odlaganje elektronickoga otpada (privremeno) i papira.
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5.1. Nasilnici na mrezi

Informaticka pismenost danas je dio Skolskoga programa, a nasa djeca o modernoj tehnologiji
(mobitelima i racunalima) u pravilu znaju vise od odraslih (ucitelja i roditelja).

Kao roditelji nismo u prilici stalno nadgledati aktivnosti svoje djece na internetu. Osim toga, djecu je
vaznije nauciti kako sigurno ,hodati” elektronickim medijima, nego ih stalno ,voditi za ruku”.

Moramo pouciti djecu i mlade kako preuzeti odgovornost za vlastito ponasanje i posljedice

nepromisljenih postupaka, kako za njih same, tako i za one s kojima su u kontaktu.

Elektronicko nasilje ili cyberbullying pojam je kojim se opisuju situacije u kojima je dijete izlozeno
napadima drugoga djeteta ili skupine putem interneta ili mobitela.

Golema je opasnost od elektroni¢koga nasilja zbog izlozenosti nasilju 24 sata dnevno koje nije
ograniceno samo na skoluilidjecje igraliste, ve¢ zadire i u privatnost doma. Posljedice su elektronickoga
nasilja trajne i ozbiljne. Dijete se povlaci u sebe, bezvoljno je, nesigurno, ne druzi se s prijateljima,
izbjegava ici u skolu...

Razliciti su oblici nasilja koje djeca dozivljavaju putem interneta:

uznemirujuce poruke (prijetnje, uvrede, omalovazavanje); objavljivanje privatnih i neistinitih podataka
na chatu, blogu ili internetskoj stranici; kreiranje stranica koje sadrzavaju price, fotografije i $ale na
racun vrsnjaka; slanje virusa i oStecenja racunalnih sustava; krada i mijenjanje lozinke; postavljanje
internetske ankete o zrtvi; slanje pornografije i nezeljene poste na e-postu i mobitel; lazno
predstavljanje; iznudivanje; djecja pornografija...

Djecja vjestina uporabe tehnologije znatno nadmasuje zrelost njihove prosudbe, pa djeca s obzirom

na svoju dob, pomanjkanje iskustva i lakovjernost nisu u stanju procijeniti opasnost situacija u koje se
upustaju misleci da su bezazlene.

Stoga im je i u ovome segmentu nuzna podrska i pomo¢ odraslih.

Potpuna zabrana pristupa internetu moze vise Skoditi nego koristiti. Neograniceno koristenje
interneta takoder nije dobro rjesenje jer koliko god imali povjerenja u vlastito dijete, ne mozemo
imati povjerenje u druge korisnike interneta.

U slucaju nasilja na internetu mozete se obratiti sljedeéim institucijama:

Hrabri telefon
telefon: 116 - 111

www.hrabritelefon.hr HRABRI

eliku paz

116 - 111

MUP RED BUTTON (ﬁ,
redbutton.mup.hr OIS

nad djecom

Obiteljske aktivnosti

Sa svojim djetetom mozete pogledati video i crtane filmove i razgovarati o nasilju na internetu:
Cyberbullying you're not alone i Stopbullying na petzanet.HR/Modul1/poveznice.

Vise o elektronickome nasilju i opcenito o nasilju na internetu mozete procitati u tekstovima:
Sto je cyberbullying?, Nasilje preko interneta — cyberbullying, Nasilje putem Interneta (Cyberbullying),
What Parents Can Do About Cyberbullying na petzanet.HR/Modul1/poveznice.

Sigurnost djece na internetu — Modul 1 - Prirucnik za roditelje
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RJESAVANIJE PROBLEMA

5.2. Carobna kutija

Danasnja se djeca Cesto bolje snalaze u virtualnome nego u stvarnome svijetu. Pitanje je znaju li
pritom pravilno rukovati modernom tehnologijom koja im je nadohvat ruke.

Pravilno rukovati osobnim racunalom i mobilnim uredajima osnova je za zastitu djece
od opasnosti.

Od rodenja pratimo svoje dijete u rastu i razvoju, u¢imo ga prvim koracima u stvarnome
svijetu, razvijamo osjecaj odgovornosti za vlastite postupke.

Racunalo i mobilni uredaji carobne su kutije pune iznenadenja.

Zato je izuzetno vazno biti uz dijete i kad sjedne za racunalo, uzme u ruke mobitel ili ucini
prve korake u virtualni svijet interneta.

Prvi je korak za sigurnu upotrebu racunala ili mobilne tehnologije nauciti dijete pravilno rukovati tim
uredajima.

Igrajuci se, djeca se upoznaju s osobnim racunalom, njegovim osnovnim dijelovima i njihovom
zadacom. UcCe pravilno ukljucivati i iskljucivati racunalo, brinuti se o osobnome racunalu i mobilnome
uredaju.

Obiteljske aktivnosti

Ponovite s djetetom sigurno ukljucivati i iskljucivati racunalo i mobilnu tehnologiju.

Zajedno s djetetom uredite prostor za rad na racunalu i dogovorite ku¢na pravila upotrebe racunala,
mobitela i igracih konzola.

Procitajte visSe o osobnome racunalu i kako njime pravilno rukovati u tekstovima: Osobno racunalo u
Hrvatskoj enciklopediji i Uvod u racunala — Pomoc u sustavu Windows na

petzanet.HR/Modull1/poveznice.

Sigurnost djece na internetu — Modul 1 - Priruc¢nik za roditelje
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j POSTUJ pravila ponasanja.

PROVIJERI svoje postavke privatnos

OS "Miadost"
Osijek

PITAJ za savjet odraslu osobu

\
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PAZI na sve moguce zamke

virtualnoga svijefa.

_Sadrzaj publikacije je iskljuciva odgovornost OS Veliki Bukovec, OS ,Mladost’,
OS Gripe, OS ,Mato Lovrak” i OS Popovaca te ne odrazava stajaliste Europske unije.
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