Sigurnost djece na internetu

Modul 2

priru¢nik za roditelje
3.i 4. razreda osnovne skole

Gordan Bijeli¢, Natalija Golovrski, Lidija Kralj, Vesna Loncar-Cindric,
Verica Lukacevi¢, Vedran Speranda, Purda Trupinic

L]
v MHrvatski
kvalifi kacij ski STRUKTURNI T INVESTICLISKI
E 04 OkVIFJ ' Fo N D 0V|
LJUDSKIH







Sigurnost djece na internetu

Modul 2
prirucnik za roditelje
3.14. razreda osnovne skole

Gordan Bijeli¢, Natalija Golovrski, Lidija Kralj, Vesna Loncar-Cindric,
Verica Lukacevi¢, Vedran Speranda, Burda Trupinic

OS "Miladost"
Osijek




Nakladnik: OS Veliki Bukovec
Dravska 42, Veliki Bukovec, Mali Bukovec

Za nakladnika: Terezija Salamon i Zeljka Markovi¢-Bili¢
Urednica: Lidija Kralj

Urednicki tim: Tea Toplak, §tefanija Sarec, Sanja Ivaci¢, Brankica Kovacek, Ggrdana Lohajner, Zeljka
Markovi¢-Bili¢, Marina Zember, Marinka Mlinari¢, Daliborka Vukovi¢, Terezija Salamon, Stela Pavetic

Recenzenti: Gordana Sokol, Viktorija Hrzica, 2e|jka Knezovi¢, Karl Hopwood, James Langley
Lektorica i korektorica: Vesna Condi¢

llustracije, dizajn, prijelom i tisak:

marketing solutions

sales | production | idea | web | events | promotions

Projektni tim OS ,Mato Lovrak” iz Nove Gradiske zahvaljuje:

Mirku Golovrékom, ravnatelju Skole u mirovini, na iznimnoj podrici u svim aktivnostima Projekta;
suradnicima: Dariju Soki¢u na pomod¢i oko snimanja video materijala i Unitas web radiju na pomoc¢i
u snimanju audio materijala, kolegama Zeljki Zboril na pomodéi u pripremi radionica za uéenike i
roditelje; kolegi lgoru Samcu na uspjeSnom pilotiranju projektnih materijala; kolegi Draganu Starivlahu
na jinglu Projekta i svim drugim djelatnicima Skole koji su podrzavali rad tima na Projektu.

Posebno zahvaljujemo roditeljima ucenika 6.a i 6. ¢ razreda sk. godine 2014./2015. na razumijevanju
i suradniji.

CIP zapis dostupan u racunalnome katalogu Nacionalne i sveuciliSne knjiznice u Zagrebu pod brojem
892028.

ISBN 978-953-8029-04-2

Sadrzaj knjige dostupan je pod Creative Commons licencom: Imenovanje — Nekomercijalno — Dijeli pod
istim uvjetima.

Sadrzaj smijete umnoZavati, distribuirati, priopcavati javnosti i mijenjati ga uz obvezno navodenje
autorstva { samo za koristenje u nekomercijalne svrhe. Promijenjeno djelo morate dijeliti pod istom
licencom.

l. izdanje, Mali Bukovec, 2014.

Sufinancira Europska unija iz Europskoga socijalnog fonda.

Sadrzaj publikacije isklju¢iva je odgovornost OS ,Mato Lovrak”, OS ,Mladost", OS Veliki Bukovec,
OS Gripe i OS Popovaca te ne odrazava stajaliste Europske unije.



SADRZA)

UVOD..... o eetreteteesteteesteteesaest s e sessesassestesessessesessessessssessessesessessesesseses 1
1.1. Uhvati me ako zZnas..........coou ettt eeeseeseee e 2
1.2. INtErNetsKi PribOr...... .ottt et se e 3
1.3. Nije ZIato SVE StO Sja.....ccceuivereerireireirentrenteesteeseeessesessesessesesseseesenes 4
14, N IZVOTU.couiiiniinsinnsiisssississssasssassssssssssssssssssssssssasssssssssssssssssssssssasssssssess 5
1.5, G J& STO. ettt ettt se s e s s st et e e e e e sae e s sasnns 6
2.1. PristOjNO PONASANJE.......ccuveeirerrrirreeneneeesteesteesseessesessessssessesessesesnes 7
2.2.Uguglaj svoje ime i ponosi se time.........ccoceeeeerverveneneeneeneecnnennenens 8
2.3, ISPECI PA IECi.cuuicuieirieieieteteceesteseseeseestestessessessessessessesssesaessessessessenes 9
2.4.Pametno odluci, zabavi se i NAUCi.........ccveervevervenrecenrrreneeereenenes 10
2.5. POKAZI StO ZN@S....c.ooitreerieeireeeneseeesteesteessesesseeeseseeseseesesaesessesesees 11

Stvaranje sadrzaja

3.1. Manje je mucenje uz online UCEN]JE..........cceveververerrerverenresenneseesens 13
3.2. Copy-paste sto dozvoljeno jJest.........oevveeervecervenervenerrenenenrenennenenn 14
3.3  AULOL JE ZA..ueeeeeeteeeeeeeeteeeteeesestete st seste st sas e ssesaeseesassssssssesenns 15

4.1. Digitalna osobna iskaznica.........c.ccoeeveneeecrnnseniereeereceeeeeenens 16
4.2. Log-out, drustvo je na igraliStu...........cccceeueveeecenrenerseneencneeseneneenenens 17
4.3.RaCUNAING VIFOZa.......coucoerereeteereeeeeneeesenesesteesseesseessessssesassesens 19
4.4, Zeleni MONITONi .. ceieeeeeeeeteeeeeeeeenteeeeeeetesteseeseesesneseeseesesseseseenees 21

Rjesavanje problema

5.1. M0j NOVi Prijatelj....ee e, 22
5.2.5etnja gradom.........oieieieeerineececteeeeeectetee e sse e se e sneseeseene 23

5.3.RijeSimo problem zajedno...........cvnevnenneninecneneeeceeeneeeee 24






Postovani roditelji!

Pred vama se nalazi priru¢nik za roditelje uz udzbenik Sigurnost djece na internetu koji je izrastao
iz medusobne suradnje ucenika, njihovih ucitelja i roditelja tijekom projekta Sigurnost djece na
internetu. Dio je udzbenickoga kompleta koji se sastoji od udzbenika za ucenike, priru¢nika za ucitelje
i prirucnika za roditelje te multimedijskih, interaktivnih sadrzaja i e-udzbenika koji su dostupni na
mreznim stranicama petzanet.HR. To podrucje skolskoga kurikuluma i udzbenicki komplet koji iz
njega proizlazi nastali su iz potrebe obrazovne politike Republike Hrvatske da prihvati osam temeljnih
kompetencija za cjelozivotno obrazovanje koje je odredila Europska unija.

Jedna je od tih kompetencija digitalna pismenost koja se odnosi na osposobljenost za sigurnu i
kriticku upotrebu informacijsko-komunikacijske tehnologije za rad u osobnome i drustvenome
zivotu i komunikaciji. Njezini su klju¢ni elementi osnovne informacijsko-komunikacijske vjestine i
sposobnosti: upotreba racunala za pronalaZzenje, procjenu, pohranjivanje, stvaranje, prikazivanje i
razmjenu informacija te razvijanje suradnje i komunikacije internetom.

Udzbenik sadrzava dvadeset tema koje su usmjerene na razli¢ita podrucja u upotrebi racunala,
mobitela i interneta — informacije, komunikacije, stvaranje sadrzaja, sigurnost i rjeSavanje problema.
Ovaj priru¢nik za roditelje prati materijale udzbenika za u¢enike. Citanjem priru¢nika dobit ¢ete jasnu
sliku o sadrzajima koje usvajaju i uce vasa djeca. U njemu se nalaze primjeri, odnosno znanja i vjestine
koje ¢e vasa djeca steci u skoli te smjernice s pomocu kojih cete moci uspjesno pratiti njihov napredak
u usvajanju tih znanja i vjestina potrebnih za sigurno i prihvatljivo koristenje interneta. Uz te smjernice
modi Cete im i uspjesSno pomagati da ih lakse i brze usvoje.

U prirucniku ¢ete pronadi niz obiteljskih aktivnosti koje ¢e potaknuti sve ¢lanove obitelji da usvoje
znanja i vjeStine potrebne za sigurno i pametno koristenje mobilnih tehnologija i interneta.

Priru¢nik je bogat poveznicama koje vode do dodatnih sadrzaja gdje mozZete pronaci vise informacija
kako pristupiti mreznim stranicama na kojima se nalaze prirucnici o prvim koracima u radu s
odredenim programima, kako pronaci videozapise s mnostvom savjeta za roditelje, gdje pristupiti
sigurnim online mjestima koja sadrze Skolsku lektiru, crtane filmove i igre za djecu, kao i online
obrazovne igre i kvizove za vjezbanje i provjeru znanja.

Priru¢nik ¢e vam pomocdi da svoju djecu usmjeravate prema sigurnome i odgovornome koristenju
internetom, ali i da proSirite i upotpunite svoje znanje i vjeStine u upotrebi mobilnih tehnologija i
interneta. Razumjet Cete opasnosti s kojima se djeca svakodnevno susre¢u na internetu i Sto valja
poduzeti kako biste svojoj djeci osigurali sigurno odrastanje u stvarnome i virtualnome svijetu.

Nadamo se da ¢e vam ovaj prirucnik i svi prateci sadrzaji na petzanet.HR biti neprocjenjivo sredstvo
kojim cete svojoj djeci pomoci da se sigurno i uspjesno koriste internetom i svima im dostupnim
tehnologijama.


http://petzanet.HR
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1.1. Uhvati me ako znas

<

Biti informiran o teku¢im zbivanjima u mjestu u kojemu zZivimo, zemlji i svijetu dio je opce kulture
pojedinca. Informacije do nas stizu na razlicite nacine.

Informacija je skup istinitih podataka o necemu ili nekome.

Prenosenje informacija je komunikacija. Nekada se ostvarivala iskljucivo usmenim putem, no crtezi
u Spiljama pokazuju da su i praljudi imali potrebu biljezZiti i nekomu prenijeti kako su Zivjeli. Pojava
pisma u prvim civilizacijama olaksala je prijenos informacija, a izum tiskarskoga stroja u 15. stoljecu
omogucio da se iste informacije prenesu ve¢emu broju korisnika. (Jeste li znali da su Hrvati 38 godina
nakon izuma tiskarskoga stroja imali svoju prvu tiskanu knjigu Misal po zakonu rimskoga dvora,
tiskanu 1483. godine hrvatskim pismom glagoljicom?)

Najznacajnije razdoblje u razvoju medija (prijenosnika informacija) 20. je stoljece. Za to je razdoblje
znacajna pojava medija koji se i danas primjenjuju u odasiljanju i primanju informacija: radio, televizija,
novine, casopisi, knjige i enciklopedije, telefoni (mobiteli), racunala (internet).

U ovoj se nastavnoj jedinici ucenici upoznaju s razlicitim izvorima informacija.

Internet je ,prozor u svijet” i najjednostavniji nacin u potrazi za informacijama. | nasa su djeca toga
svjesna i sve Sto ih zanima najprije Ce potraziti na internetu. Budimo im potpora u tome! Zajedno ¢emo
im pokazati gdje mogu doznati o onome $to se dogada u njihovoj skoli (Skolske mrezne stranice),
na koji nac¢in mogu doznati telefonski broj prijatelja iz razreda kako bi ga pozvali na rodendansku
proslavu, vremenskim prilikama koje nas ocekuju za vikend kako bismo zajedno mogli planirati izlet
u prirodu...

Internet je javna mreza koja povezuje sve korisnike.

Pogledajte video Kako internet radi, petzanet.HR/Modul2/poveznice.

Ne zaboravimo i vaznost drugih medija
- radija, televizije (poucnih televizijskih
i radijskih emisija), enciklopedija, knjiga
i Casopisa primjerenih njihovu uzrastu.
Potaknite i u¢lanjenje i odlaske u knjiznice
(Skolske, gradske, sveuciliSne) koje vise
nisu mjesta gdje se samo biraju knjige s
polica, ve¢ multimedijski centri u kojima
se moze zadovoljiti dje¢ja ,glad” za
informacijama razlicitih vrsta.

INFORMACIJE

Obiteljske aktivnosti

Ukljucite svoje dijete i u vlastite potrage za informacijama (njihovoj dobi primjerenima), ali pratite i
dogadaje u svome mjestu i skoli koju dijete pohada. Zajedno pregledajte vremenike pisanih provjera,
kucni red Skole, skolski kurikulum, politiku prihvatljivoga koristenja mobilnih uredaja, pravilnik
pracenja, vrednovanja i ocjenjivanja, jelovnik Skolske kuhinje i slicne sadrzaje na Skolskim mreznim
stranicama.

Predlazemo vam i da zajedno s djetetom rijesite kviz Uhvati me ako znas,

petzanet.HR/Modul2/poveznice.
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1.2. Internetski pribor

%
< %

Tragati, traziti, istrazivati, i¢i u potragu za necim... nagon je svakoga zivog bica. Biljka trazi svjetlost,
hranu i vodu za svoj rast, zivotinje skroviste od opasnosti i hladnoce, hranu u svome prirodnom
okruzenju. A Covjek? Osim potrage za onim $to ¢e zadovoljiti njegove bioloske potrebe (hrana, voda,
zrak), drustvene potrebe (pripadnost zajednici), Covjek kao misaono bice ima potrebu i za ucenjem. A
ucenje pocinje informiranjem. Suvremeno doba i internet olakSavaju informiranje.

Jo$ 1990. godine stvoreni su prvi internetski pretrazivaci. Internetski pretrazivaci alati su koji skupljaju
razli¢ite informacije o internetskim stranicama, ukljucuju ih u svoju bazu te nude korisniku koji
trazi odredeni pojam, uslugu ili proizvod.

U ovoj nastavnoj jedinici uCenici upoznaju trazilicu Google kao alat kojim pretrazuju informacije na
internetu i vjezbaju pretrazivanje sadrzaja mreznih stranica, slika, videozapisa po razli¢itim filtrima
i kriterijima. Google pripada skupini opcih internetskih pretrazivaca i omogucava pretrazivanje
razlicitih podrudja ljudskoga znanja. Najcesce je koristena trazilica, ali mogu se upotrijebiti i druge:
Yahoo, Bing, Altavista.

Istrazite s djetetom joS neke mogucnosti Google trazilice i pregledajte katalog likovnih radova svoga
djeteta i njegovih prijatelja.

AfIODOVINHdO4dNI

Uzivajte u pronalazenju novih i korisnih informacija zajedno sa svojim djetetom!

Postoje i trazilice za djecu koje se brinu da rezultati pretrage za odredenu rijec slucajno ne bi dovele
djecu do stranica s neprimjerenim sadrzajima (npr. Ask jeevs for kids, Dib dab du, Yahoo kids...). Kako
postaviti ogranicenja pri pretrazivanju stranica Googleom, procitajte u ¢lanku Nadzirani korisnici,
petzanet.HR/Modul2/poveznice.

Obiteljske aktivnosti

O radu s Google trazilicom mozete pogledati i na prezentaciji koju smo pripremili za djecu Nije
zlato sve sto sja, petzanet.HR/Modul2/poveznice te savjete Postavljanje zadane traZilice i Upravljanje
traZilicama.

Sigurnost djece na internetu — Modul 2 - Prirucnik za roditelje
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INFORMACIJE

L4,

1.3. Nije zlato sve sto sja

60

Gle malu vocku poslije kise: Al nek se sunce malko skrije,

Puna je kapi, pa ih njise. Nestane sve te carolije.
I blijesti, suncem obasjana, Ona je opet, kao prvo,
Cudesna raskos njenih grana. Obicno, malo, jadno drvo..

Dobrisa Cesaric¢
Poznati stihovi velikoga pjesnika govore o raskoSnome rascvalom stablu ¢ija ljepota dolazi od kisnih
kapi obasjanih suncem. Kad je sunca nestalo, nestalo je i raskosi i ljepote. | narod oduvijek govori: Nije
zlato sve sto sja. Odjeca ne cCini covjeka. Izgled vara. Ljepota je prolazna.

*EJ:I'I"r ki e i

Pogled na napisani tekst moze nas navesti na razlicite reakcije. Neke su od njih: “Kakav lijep rukopis!
Netko se potrudio lijepo zapisati informacije o vodi u prirodi.” A druge: “Tko li je napisao ovaj drugi
tekst? Pa to se ne moze procitati! Sigurno ga je pisao neki los ucenik!” | lijep rukopis moze zavarati.
Nije bas sve onako kako se na prvi pogled cini. Vrlo lijepe i pametne misli mogu se iscitati iz ruznoga
rukopisa.

Tako je i u virtualnome svijetu. Istrazujuéi informacije na internetu, o istome pojmu mozemo dobiti
razliCite podatke. Paznju nam moze privuéi neka informacija popracena lijepom ilustracijom ili
fotografijom, a ona ne mora biti to¢na. Za nasu djecu ona moze biti i neprimjerena i odvesti ih do
stranica koje sigurno ne bismo htjeli da ih posjete.

U nastavnoj jedinici Internetski pribor ucenici su upoznali trazilicu Google kao alat kojim se pretrazuju
informacije na internetu — naucili su da uz njezinu pomo¢ mogu doci do razli¢itih mreznih stranica,
slika, videozapisa.

U ovoj nastavnoj jedinici prosirujemo istrazivanje Googleom. U¢imo i vjezbamo nacine kako brzo i
ciljano pristupiti informacijama na internetu te kako je vazno izbjegavati neprikladne i neprimjerene
informacije.

Naucili su sljedeca pravila i postupke:

* Rezultati pretrazivanja na internetu bit ¢e isti upisemo li rijec velikim ili malim slovima.

« U trazilicu ne upisujemo suvisne rijeci.

« Da bismo pri pretrazivanju pronasli rezultate s to¢no odredenim rije¢ima, dodajemo im
navodnike.

« Ako dvije rijeci povezemo veznikom ( ili ga izostavimo, kao rezultat pretrage prikazuju se isti
pocetni sadrzaji.

« Ako pri pretrazivanju informacija na internetu uoce neprimjerene sadrzaje, trebaju razgovarati
s odraslima u koje imaju povjerenja.

Raspravite sa svojim djetetom Sto su to neprikladni i neprimjereni sadrzaji. Redovito
pregledavajte povijest pretrazivanja na internetu kako biste vidjeli koje je stranice vase

dijete u zadnje vrijeme posjetilo.

Obiteljske aktivnosti

Neke savjete o pretrazivanju interneta mozete procitati i u clancima Savjeti za pretraZivanje intern-
eta i Dijete pretraZuje internet, petzanet.HR/Modul2/poveznice.

Zajedno odigrajte i nasu igru Nije zlato sve sto sja, petzanet. HR/Modul2/poveznice.

Sigurnost djece na internetu — Modul 2 - Prirucnik za roditelje
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1.4. Na izvoru

2 ~
< %

U zadnje vrijeme ljudi sigurno manje kupuju tiskovine — novine, casopise, knjige, enciklopedije... Za
zabavu, ucenje i informiranje koristimo se internetom. Dovoljno je nekoliko klikova misem i ve¢ smo
na izvoru informacija.

| djeca cesto traze vasu pomoC u rjeSavanju zadataka povezanih sa Skolskim sadrzajima.
Najjednostavnije je pomo¢ potraziti na internetu — tamo je mnostvo informacija.

E-izvori informacija su bilo koji informacijski izvori u elektronickome obliku kojima se moze

pristupiti s pomocu racunala, tableta i slicnih elektronickih uredaja.

Nazalost, nisu svi izvori pouzdani ni sve informacije provjerene.

Provjereni hrvatski e-izvori na koje upucujemo djecu su sljedeci: e-lektire, e-enciklopedije, e-rjecnik,
portal edu.hr...

- Pamos | padriia

edue<hr portal
poria’ 3

Prigavi 1o |e-drom, kKoried ih ave

Pormal = usnls rna

| il B, © viseo o Batas
& Loomen — )0 Portab ucital]

& Forum = iksle v — (T —

© Ponal 22 ikole & sbaktire © Adobe Connect Pro & Promutra uiikca
) Medla on Demend B Webmail Q) Biog e-Chrazovanie D Radio on Demand

B Raspored s ) Cline sncibiopedis

S polaskom u prvi razred vase je dijete dobilo korisnicku oznaku i zaporku AAI@EduHr, oblika
ime.prezime@skole.hr. Tom korisnickom oznakom i zaporkom pristupate provjerenim i pouzdanim
e-izvorima, ukljucujudi i skolski e-dnevnik.

AfIODOVINHdO4dNI

Obiteljske aktivnosti

U knjiznici vise nema nijednoga primjerka lektirnoga djela. Bez brige, potrazite ga na portalu lektire.
skole.hr.

Sve trazene informacije iz podrudja povijesti, znanosti, umjetnosti, tehnologije nalaze se u
e-enciklopediji proleksis.lzmk.hr.

Sigurno se Cesto pitate postoji li za neki pojam rijeC na hrvatskome jeziku ili koje je znacenje neke
rijeci. Odgovor ¢ete nadi na hjp.novi-liber.hr.

Zanimaju vas pravopisna rjesenja? Aktualni pravopis dostupan je na pravopis.hr.

Sigurnost djece na internetu — Modul 2 - Prirucnik za roditelje



http://lektire.skole.hr
http://lektire.skole.hr
http://proleksis.lzmk.hr
http://hjp.novi-liber.hr
http://pravopis.hr

INFORMACIJE

1.5. Cije je $to

Vasa kuca i vase dvoriste pripadaju vama i vasoj obitelji. | vas automobil takoder. Novac koji ste
priskrbili svojim radom pripada vama i ne bi vam bilo svejedno kad bi ga tko uzimao iz vase lisnice.
Ako bi tko uzeo vas kaput, mobitel ili knjigu, nazvali biste to kradom. Takva pravila postoje i u online
okruzju. Glazba, filmovi, slike, fotografije i tekstovi na internetu takoder su necije vlasnistvo.

U ovoj nastavnoj jedinici djeca upoznaju autorska prava koja se odnose na sadrzaje na internetu.
Ucimo ih kako ¢e pravilno preuzimati glazbu, filmove, slike, fotografije i tekstove s interneta, a da time
ne povrijede prava vlasnika tih sadrzaja.

« Autorsko pravo oznacava pravo autora nekoga sastavka,
pjesme, price, likovnoga rada i fotografije.

« Autorska prava moramo postivati.
« Zasticene radove prepoznat ¢emo po ovome znaku: ©

« Ako se zelimo koristiti tudom fotografijom za zaslon na svome
mobitelu, moramo dobiti dopustenje autora.

« Sve slike na internetu rad su nekoga autora i smijemo se
koristiti njima samo ako napisemo autorovo ime.

* Pri prepisivanju teksta s interneta moramo navesti ime autora,
naslov stranice, URL adresu i datum kad smo to ucinili.

Obiteljske aktivnosti

Ostala pravila o postivanju autorskih prava procitajte i u clancima: Netiquette, Autorsko pravo i srodna
prava, Zakon o autorskom pravu i srodnim pravima, petzanet. HR/Modul2/poveznice.

Ova pravila mozZete ispisati, a i ponoviti zajedno s djetetom igrajuci igru Cije je $to,
petzanet.HR/Modul2/poveznice.

" 4 3

Autorsko pravo

Ako se koristit Tekst 5 interneta oznatava pravo
fotografijama s smije3 prepisati autora nekoga
interneta, moras ako navede? sastavka,
navesti ime autora, naslov jesme, prite,
stranice, poveznicu I?Icovnaga rada i
i datum kad si fotografije.
to napravila ili AUTORSKA PRAVA

napravio. MorAMo PoStIVALIl
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2.1. Pristojno ponasanje

Kao $to u stvarnome svijetu postoje pravila uljudnoga ponasanja, takva pravila postoje i u online
okruzju.

Vi ste svoju djecu naucili kako komunicirati i ponasati se prema drugim osobama. Sada to lijepo
ponasanje prosirujemo i na online okruzje. U ovoj nastavnoj jedinici djeca upoznaju internetski
bonton.

Pravila
ponasanja na 4. Ne vrijedajte se
internetu medusobno.

[. Ne predstavljaj
se lagno. 5. Poruke ne
pidi samo velikim

2. Ne ogovaraj. slovima.

| ©. lspeci pa reci.
3. Umjerenc se

koristi
smjeskizima.

Obiteljske aktivnosti

Ova pravila mozete ispisati, a i ponoviti ih zajedno s djetetom igrajudi igru Pristojno ponasanje,

petzanet.HR/Modul2/poveznice.

Ostala pravila lijepoga ponasanja procitajte i na stranici Netiquette.HR, hr-netiguette.org.

PRAVILA

Sigurnost djece na internetu — Modul 2 Priru¢nik za roditelje
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KOMUNIKACIJA

2.2. Uguglaj svoje ime

| ponosi se time

Varljiv je ugled koji nasljedujemo od roditelja i djedova, on brzo nestaje ako ga ne prati vlastita vrlina.
Ovu je mudru izreku zapisao jo$ u 15.st. Niccolo Machiavelli, talijanski filozof, povjesnicar i knjizevnik.
U Rjecniku hrvatskoga jezika rije¢ ugled znaci dobar glas, postovanje, priznanje, uvazavanje.

Svatko gradi svoj ugled. Imaju ga i lijecnici, i ucitelji, i kuhari, i prodavacdi, arhitekti, sportasi, umjetnici,

vozadi... Ugled u svakodnevnome Zivotu gradimo odgovornim odnosom prema radu, iznimnim
uspjesima u nekome podrudju, ali i uljudnom komunikacijom s ljudima u sredini u kojoj zivimo.

Jeste li kada upisali svoje ime u trazilicu Google?
Jeste li zadovoljni onim Sto se pokazuje na internetu?

Google

Daisghs Leanis P Pisaltg Luschy

Sve sto objavite na internetu dio je vasega digitalnog ugleda.

U ovoj nastavnoj jedinici djeca na primjerima uce kako se stjeCe digitalni ugled — uspjesima i
postignucima iz stvarnoga Zivota koji su popraéeni objavama (fotografijama, novinskim ¢lancima)
na internetu.

Obiteljske aktivnosti

U trazilicu Google upisite ime nekoga sportasa kojeg volite i cijenite vi i vase dijete. Pregledajte $to
o njemu pohvalno pise na internetu i njegove objavljene fotografije.

Izradite zajedno djetetov tjedni plan aktivnosti.
U njega unesite i neku aktivnost koja ¢e ga
radovati, pomoc¢i u izgradivanju njegove
osobnosti. Predlozak tiednog plana aktivnosti je

dostupan na petzanet.HR/Modul2/poveznice.

Podrzite svoje dijete u onome cime se bavi u
svoje slobodno vrijeme — popratite njegove
aktivnosti fotografijom i kratkim opisom
situacije u kojoj je snimljena. Zajedno izradite
album!

Sigurnost djece na internetu — Modul 2 - Priru¢nik za roditelje
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2.3. Ispeci pa reci

Pristojna je komunikacija osnova nasega ugleda: na ulici, u prodavaonici, u skoli, na radnome mjestu...

Stalo nam je da za nasu djecu kazu da su kulturna i lijepo odgojena. U¢imo ih da pozdrave susjede,
poznanike na ulici, ucitelje u Skoli, da se predstave kad telefonom komuniciraju s drugim ljudima.

Od davnina tomu nas uce i narodne poslovice:

S kim si takav si.
Ispeci pa rect.

Tko tebe kamenom, ti njega kruhom.

Jabuka ne pada daleko od stabla.
Tko pod drugim jamu kopa, sam u nju pada. , ’

Pristojna komunikacija na internetu osnova je digitalnoga ugleda svih nas.

U ovoj nastavnoj jedinici djeca uce razlicite oblike komunikacije na internetu (brbljanje, videorazgovori,
elektronicka posta, online igre) i ponavljaju naucena pravila lijepoga ponasanja na internetu usvojena
u nastavnoj jedinici Pristojno ponasanje.

Pravila pristojne

komunikacije 4.Ne priZaj rugno

o drugima.

. Pozdravi i

predstavi se. . Ne pauj.

&. Protita) poruku

2. Ne predstavljaj prije slanja. r

se |lazno.
N 7. Potuj
3. Ne IZAZIVA) Pr'avapiﬁna
svadu. pravila.

Nikad nije suviSno ponovno ih upozoriti na cuvanje osobnih podataka i na oprez kad na internetu
dodu u kontakt s nepoznatim ljudima.

Svaki je trenutak koji provedemo sa svojom djecom dragocjen u

njihovu odgoju za uglednog gradanina u stvarnome i virtualnome
svijetu.

Obiteljske aktivnosti

Ponovite s djetetom pravila lijepoga ponasanja, hr-netiquette.org.
Rijesite kviz i odigrajte igru Ispeci pa reci, petzanet. HR/Modul2/poveznice.
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KOMUNIKACIJA

2.4. Pametno odluci, zabavi se

I nauci

Svaka nova situacija s kojom se u Zivotu sretnemo izazov je iz kojega nesto naucimo. Igre su situacije iz
kojih djeca uce. Mnogi ¢e roditelji djetetu najranije dobi radije kupiti didakticku igracku nego plisanu.
Malisani ¢e brzo nauciti kako kombiniranjem kocaka mogu dobiti razlicite gradevine, a slaganjem
slagalica zanimljive Sarene ilustracije.

Najranija dob vrijeme je kad se prvi put djeca susrecu s racunalnim igrama. Odraslima je neshvatljivo
(i Cudesno) da i oni najmanji brzo pronadu nacin kako doci do odredene online igrice. Internetske
stranice nude veliki izbor igara primjerenih najmladima (bojanke, slagalice, memory...). Djeca u dobi
od 9 do 11 godina vec su pravi ,strucnjaci” u tome. S prijateljima iz razreda tvore igrace grupe igrajudi
protiv neke druge grupe.

U ovoj nastavnoj jedinici ucenici upoznaju razlicite vrste online igara te njihovu obrazovnu vrijednost.

Vrste online igara:
- klasicne igre (igre na ploci, karte, memory i sl.; samo za jednog igraca)
- reklamne igre (promoviraju odredeni proizvod; samo za jednog igraca)

- mrezne igre (najpopularnije su borbene i ratne igre, strateske i sportske igre;
igre za jednog ili vise igraca)

< masovne igre za velik broj igraca koji se medusobno natjecu pojedinacno ili timski.

Zajedno s djetetom postavite pravila — uvjerite ga da je radi njegove sigurnosti vazno igrati

samo dobi primjerene igre, a radi oCuvanja zdravlja ne boraviti predugo za racunalom.
Provjerite ima li igra odgovaraju¢u oznaku kojoj je dobi primjerena.

PEGI je sustav ocjenjivanja igara u Europskoj uniji. Igre se oznacavaju brojevima prema minimalnome
broju godina koje igra¢ mora imati te ilustracijama koje ukazuju na specifi¢ne situacije ili sadrzaje do
kojih moze dodi, odnosno nastanka nezeljenih problema igraju li ih djeca koja ne bi smjela (nasilje,
los rjecnik, diskriminacija, kockanje...). Ocjene su dostupne na mreznim stranicama pegi.info ili

pegionline.eu.

Obiteljske aktivnosti

Na stranici projekta petzanet.HR/Modul2/poveznice dostupno je nekoliko nasih prijedloga stranica
na kojima mozete pronaci prikladne i obrazovne igre za svoju djecu. Pokusajte ih odigrati sa svojim
djetetom. Mozda mi odrasli i ne znamo bas sve!

Nije suvisno djeci neprestano ponavljati o potrebi pristojne komunikacije sa suigracima na internetu,
o rizicima zbog odavanja osobnih podataka kao i o opasnostima u komunikaciji s nepoznatima.
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2.5. Pokazi sto znas

Daljina je oduvijek bila najvec¢a prepreka komunikaciji. Sigurno ste medu sacuvanim stvarima iz
mladosti svojih baka pronasli neko staro pismo, razglednicu, Cestitku. Velika je obiteljska radost bila
iScekivati i zajednicki procitati pismo koje je stiglo iz neke daleke zemlje od bliskih prijatelja ili rodaka.
Iz takvih su se nacina komunikacije razvili i brojni ljudski hobiji poput numizmatike i filatelije.

lzum telefona (A. G. Bell, 1876.) omogucio je i govornu komunikaciju na daljinu, a zaletci danas
nezaobilazne mobilne komunikacije biljeze se 80-ih godina 20. st.

Razvoj racunalnih tehnologija (ukljucujudi i razvoj tzv. pametnih telefona) danas nam omogucava
komunikaciju kakvu prije dvadeset godina (bili smo tada nesto stariji od svoje djece) nismo mogli ni
zamisliti. Drustvene mreze omogudavaju nam razgledavanje virtualnih fotoalbuma svojih prijatelja
koji zive s druge strane zemaljske kugle, elektronicka posta pruza nam moguénost razmjene
rodendanskih Cestitaka, ali i vaznih dokumenata u najkra¢emu roku. Velika je vaznost i vrijednost i
videokonferencijskih programa. Omogucavaju nam da sa svojim suradnicima u razli¢itim gradovima
(pa i drzavama) ostvarimo komunikaciju, razmijenimo fotografije, radne materijale, zajednicki
pogledamo prezentacije, komuniciramo i slikom i rije¢ju. U danasnje vrijeme videokonferencijski alati
nuzna su podrska u timskome radu i radu na projektima.

U ovoj nastavnoj jedinici ucenici upoznaju Skype (skype.com), jedan od najjednostavnijih
videokonferencijskih alata. Dostupne su i inacice za mobilne uredaje.

| Sype Toon wep

signin

T80 a

srmtn e Alt Ml oot

§ | Sign mwih Fecebock

Uz uciteljevu pomo¢ Skypeom se povezuju s vrsnjacima iz drugoga razreda ili Skole i predstavljaju
svoje uratke (plakate, prezentacije i sl.), oponasajuci pritom poslovnu komunikaciju odraslih.

Sigurnost djece na internetu — Modul 2 Priru¢nik za roditelje
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2.5. Pokazi sto znas

Obiteljske aktivnosti

Ako vec niste isprobali mogucnost takve komunikacije, svakako to ucinite. Podrzite u tome i svoje
dijete. Zajedno se registrirajte na Skype. Iskoristite mogucnost toga videokonferencijskog alata za
komunikaciju s dragim ljudima na daljinu, ali i za ucenje. Vase se dijete moze povezati s prijateljima
iz razreda kako bi (ako se nisu u mogucnosti izravno sastati) odradili neki timski zadatak, pojasnili
jedni drugima nejasno gradivo.

Pristojna komunikacija temelj je svakoga dobrog i zdravog odnosa. Prisjetite se znacenja starih i
mudrih izreka i odigrajte s djetetom igru Ispeci pa reci, petzanet. HR/Modul2/poveznice.

Kao i drugim sadrzajima na racunalu i internetu, i Skypeom se djeca trebaju koristiti uz odobrenje i
nadzor odraslih! Procitajte ¢lanak Postavljanje roditeljskoga nadzora,

petzanet.HR/Modul2/poveznice.

Nacini komunikacije na internetu:

Lena: Hej! &
Rudi: Stigla si!

Lena: Jesam.
L=
‘_,—--4@

brbljanje (chat)

Lena: Brze! '
Rudi: Bravo! »

KOMUNIKACIJA

- ———

elektronicka posta (e-mail) mrezne (online) igre

Sigurnost djece na internetu — Modul 2 - Priru¢nik za roditelje


http://petzanet.HR/Modul2/poveznice
http://petzanet.HR/Modul2/poveznice

3.1. Manje je mucenje uz

online ucenje

Nekada popularni, a i danas medu djecom jos uvijek rado gledani, djecji filmovi Vlak u snijegu i Druzba
Pere Kvrzice podsjecaju nas na vremena u kojima su osnovna nastavna sredstva bile plocice po kojima
se pisalo kredom (a Skolske torbe bile rastere¢ene). Rijec ucitelja, gotovo jedine obrazovane osobe u
mjestu u kojemu je radnja smjestena, bila je osnovni izvor informacija.

Danas ni puna torba udzbenika, biljeznica, radnih biljeznica nije dovoljna i ne zadovoljava djecje

racunalu, istrazivanje, koristenje i kreiranje multimedijskih sadrzaja. Multimedijski sadrzaji ukljucuju
tekstove, slike, zvukove, animaciju, videozapise. | istrazivanja su pokazala da ucenici uce bolje ako se
nastavni sadrzaji objasnjavaju primjenom slike i rijeci.

Multimedijski sadrzaji:
« privlace pozornost ucenika
» motiviraju ih
« olakSavaju usvajanje nastavnih sadrzaja
« utjeCu na bolje pamcenje i primjenu znanja u novim situacijama.

U ovoj se nastavnoj jedinici ucenici upoznaju s online alatima kojima mogu izradivati multimedijske
sadrzaje za ucenje i predstavljanje naucenoga i time razvijati svoju digitalnu kreativnost.

PREZI (prezi.com) interaktivni je alat za izradu prezentacija. S interneta ga mozete
preuzeti besplatno. Zumiranjem, rotiranjem, animiranjem nastaju zanimljive
prezentacije.

CLICK-N-DRAG

COMICS

PIXTON (pixton.com) jednostavan je online alat za izradu stripova,
omogucava uporabu realisti¢nih predlozaka kojima mozete dodati vlastiti m
tekst.

GLOGSTER i LINOIT (edu.glogster.com i linoit.com) multimedijski su alati kojima se mogu izradivati
plakati o razli¢itim temama. Omogucavaju ugradivanje tekstova, slika, zvuka, glazbe, videoisjecaka s
interneta ili vlastitoga racunala i povezivanje s drugim internetskim stranicama.

Svi ti alati imaju mogucnost javne i privatne objave uradaka pa pri objavi na to obratite
pozornost.

Proucite i vi mogucnosti tih alata i koristite se njima u svome poslovnom zivotu. Pogledajte nekoliko
primjera na stranicama, petzanet.HR/Modul2/poveznice.

Za pocetak — zabavite se! Sa svojim ukucanima tim alatima izradite plakat, strip ili prezentaciju koja
Ce predstaviti vasu obitelj i za nju neke bitne trenutke i situacije. Pokazite svoj uradak na nekome
obiteljskom okupljanju, rodendanskoj proslavi ili obljetnici.

Sigurnost djece na internetu — Modul 2 - Prirucnik za roditelje
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3.2. Copy-paste sto dozvoljeno jest

U nastavnoj jedinici Cije je $to govorili smo o autorskim pravima. Djeca su naucila da svako djelo
ima svog autora i da pri upotrebi tekstova, slika i fotografija, glazbe i videoisjecaka s interneta treba
postivati autorska prava. Naucili su i po kojemu znaku prepoznati autorsko djelo.

Pogledajte i s djetetom odigrajte igru Cije je sto koju smo uz tu temu pripremili,

petzanet.HR/Modul2/poveznice.

U ovoj nastavnoj jedinici uz film Copy-paste — sto dozvoljeno jest ponavljamo nauceno, petzanet.HR/
Modul2/poveznice.

Pri koristenju pronadenim sadrzajima na internetu moramo najprije provjeriti tko je autor
tih sadrzaja i navesti njegovo ime, adresu stranice s koje smo preuzeli sadrzaj te datum
preuzimanja. Odgovorno se koristimo preuzetim sadrzajem!

Zelimo li koristiti se nekom pronadenom fotografijom, uzmimo samo jedan njezin dio. Kako bismo
bili originalni, onomu Sto stvaramo moramo dati neko drugo znacenje, koristiti se time na potpuno
nov nacin i u neprofitne svrhe. Postoje i posebne stranice za trazenje slika, glazbe ili tekstova s
odgovarajucim licencama za koristenje, search.creativecommons.org/?lang=hr.

Bez odobrenja autora radovima se mozemo koristiti za ucenje, izvjeStavanje, komentiranje i u
parodijama.

COPYRIGHT LAW

Obiteljske aktivnosti

Neka vas i vase dijete sadrzaji na internetu motiviraju u stvaranju vlastitih sadrzaja kojima cete vi
biti autor i vlasnik!

STVARANIJE SADRZAIJA
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3.3.Autor je za

lako vjerojatno nikada nismo nista ukrali, uzeli bez pitanja neciju stvar u stvarnome svijetu, sigurno
nam se dogodilo da smo posegnuli za nekim tekstom, fotografijom, glazbom ili filmom na internetu.
Prepisali smo tekst s interneta, ,skinuli” film koji smo onda pogledali u svome dnevnom boravku. Na

internetu se zaista moze pronaci bas sve sto zelimo!

Citajuci ovaj priru¢nik koji vas vodi kroz teme o kojima govorimo s djecom, podsjetili smo vas $to su
to autorska prava (propisana Zakonom o autorskom pravu i srodnim pravima), kako prepoznajemo

autorsko djelo i na koji nam je nacin dopusteno koristiti se onim sto nademo na internetu.

U ovoj nastavnoj jedinici ucenici
izraduju vlastite sadrzaje koje potpisuju
i oznacavaju kao autorsko djelo.
Nastalim se sadrzajima koriste u izradi
prezentacija, plakata, trazeci i dajuci
dopustenja jedni drugima. Na taj nacin
uce postupke koristenja pronadenim
sadrzajima na internetu, ali i uvazavanja
vlastitoga i tudega rada.

AUTORSKI RAD
SVA PRAVA ZADRZANA

rakon o BulsrSiim pravima

ZERY & BrUloskim pravima

Zalon o aulcrskim pravima bil
Ty O @ulorskim provima: srbdje
Zaioon o aitodskm privamin faik

Zakon o autorskom pravu | srodnim pravima - Zaken.hr

o gukon e’ Fakono-ssteishom-rin-baiodsl = Trambsle Bl pags
7} Dt & irwispeh Jabhetot & Sirfiric oo popiesbin, mutaarah by imarirahi prava. o
P nl Aaknedu Il repradocrans Batorsiony el 2 priveing B deugo

Zakon o auterskom | srodnim pravima (Zakon o autorskim ..
o paragral . Inaken o sutorikom | wrodeim p  * Translal this pege
ZANON AUTORSHIM | SROONM PRANIVA 75! geanl R i

Zakon o autcrskom pravu | srodndm pravima - Marodne novine
niradea-novine 0 Beclancltchank SIGSET hissl = Tranalats it page

A dakcripban o th el i no? drallabis Beciyee of B dld 1 1080 L - inbm e

FELAKON O AUTORSHKOM PRAVU | SRODNIM PRAVIMA
e praves unks = Trangbide Shis p Fwcuty of Law £y ol (s

Wije :I- 2 st ovogs Fakons o -‘9‘
atieiath ppm

nh pravacs  prave subaralinm prred o

tu b @ odtaby Buenkeg pama | e dasndve

© autorskom pravu = HDS ZAMP - zadtita muzitkin autorskl. ..
woar geep hei ig-mwionskem ‘e-autorskomrgravu ~ Trambate S page
Autorikom pravy BSOS prove odndse 1e nd prave | tustay pravns ekl Emjstrethog

rrafajs  Fakon o autorsknm R | esdnm pravima {prodilien tek

Majtedca pitanja o autorskom | srodnim pravima

v i e b Potetna « Salorsko | smdns pravs = Tramalsts Bt page
Prol Falion o muinn ko | wednim pravima uredss podroljs sutsnkog prava. wednit
prave. ovtearvasis | falify i preva | cdogee bofl adebs medenarsdne

Loed

Autorsko pravo oznacava pravo autora nekoga sastavka, pjesme, price,
likovnoga rada i fotografije. Autorska prava moramo postivati, a autorsko

djelo prepoznajemo po znaku ©.

Obiteljske aktivnosti

Kad zatraze vasu pomoc¢ u rjesavanju domacih zadaca i kad pomoc i rjeSenja pronadu na internetu,
podsjetite ih na ono Sto su naucili. U tome vam moze pomodi i nasa igra Autor je za, petzanet.
HR/Modul2/poveznice, a za viSe informacija posjetite i stranice Creative Commons na kojima su

dostupne licence koje stite autorski rad.
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SIGURNOST

4.1. Digitalna osobna iskaznica

Svakoga od nas obiljezavaju nasi osobni podatci. Prepoznajemo se i razlikujemo po imenu, prezimenu,
datumu rodenja, osobnome identifikacijskom broju (OIB-u). Stanujemo i radimo na toc¢no odredenoj
adresi. Elektronicku postu primamo na za to stvorenoj adresi. Primanja nam stizu na bankovne racune
samo nama namijenjenoga broja. Medusobno se prepoznajemo i po fotografijama.

Sigurno odmalena ucite svoju djecu da na ulici ne razgovaraju s nepoznatima, da ne otvaraju vrata
vasega doma kad su sami kod kuce i da neznancima ne govore svoje ime.

U ovoj ¢emo nastavnoj jedinici osvijestiti svoju djecu da sve to Sto ih zajedno uc¢imo primijene i kad
se koriste internetom — igraju online igre, sluze se drustvenim mrezama...

Sudjelujte u online aktivnostima svoje djece — pogledajte koje igre igraju i koje podatke
traze prijave na te igre, zajednicki pogledajte njihovo sudjelovanje na drustvenim
mrezama.

Pomozite im da pronadu drugi nacin prijave osim prijave na vlastito ime (npr. zajedno odaberite neki
neutralan nadimak, napravite korisnicko ime koje ¢e sluziti samo toj svrsi).

Obiteljske aktivnosti

Poslusajte radijsku igru Susret i s djecom razgovarajte o njezinu sadrzaju,
petzanet.HR/Modul2/poveznice.

Pogledajte i film Slagalica za osnovnoskolce koji su djeca gledala u skoli i raspravite o mogucim
posljedicama otkrivanja vlastitih podataka na internetu, petzanet. HR/Modul2/poveznice.

Odigrajte zajedno igru Zastita osobnih podataka, petzanet. HR/Modul2/poveznice.

U Republici Hrvatskoj zastitom osobnih podataka bavi se Agencija za zastitu osobnih podataka
(www.azop.hr). U slucaju zlouporabe vasih osobnih podataka i njima se mozete obratiti za pomoc.
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4.2. Log-out, drustvo je

ralistu

Igra je ljudska aktivnost stara koliko i ¢ovjeCanstvo. SluZi za razonodu, ali i za ucenje. Igrajuci se,
djeca se uce zivotnim ulogama (igre kuhanja, trgovine, poste, brige o djeci...), pravilima, toleranciji i
suradnji.

Kad vi (i mi) odrastali, dvoriste, igraliste, park, Suma, vinograd bila su mjesta na kojima ste se igrali.
Mjesta su to s kojih nosite lijepa sje¢anja, na kojima ste stjecali prva prijateljstva, Cinili prve nestasluke,
susretali se s prvim izazovima. Do udaljenih mjesta gdje su zivjeli vasi prijatelji dolazili ste biciklima i
koturaljkama (rijetko su vas odvozili roditelji). Za vrijeme hladnijih dana u toplim se domovima igrao
Covjece, ne ljuti se, kartalo Sedmicu i pogledao crti¢ (samo jedan dnevno).

Vrijeme u kojemu odrastaju vasa djeca uvelike se razlikuje od ne tako davnih vremena. Racunala,
tableti, mobiteli dio su svakodnevice i svojim sadrzajima privlace i njih, a i nas same.

Svakodnevno nastaje velik broj tematski razli¢itih racunalnih igara: akcijske i borbene igre, sportske
igre, igre kuhanja, oblikovanja odjece i oblacenja, uredivanja kose i noktiju...

LSONYUYNDIS

| proslave rodendana, djetetu najvaznijega dana u godini, Cesto se svode na gledanje filmova, igranje
videoigara, a druzenja Skolske djece za vrijeme ekskurzija i izleta na pregledavanje mobitelom
snimljenih fotografija, dopisivanje porukama i objavljivanje statusa na drustvenim mrezama.

Ovisnost djece o racunalima mozemo prepoznati po povlacenju djeteta u sebe ili po

agresivnosti, gubljenju interesa za ono sto se dogada u stvarnome zivotu medu clanovima
obitelji ili vrsnjacima.

Procitajte Clanak Prijeti li vasem djetetu ovisnost o racunalu, petzanet.HR/Modul2/poveznice.

U ovoj se nastavnoj jedinici djecu potice na razmisljanje o vlastitim aktivhostima, vremenu koje
provedu za racunalom, negativnim posljedicama dugotrajnoga sjedenja za racunalom (animirani
film Log-out, drustvo je na igralistu, petzanet. HR/Modul2/poveznice) i vaznosti igre s vrSnjacima na
svjezemu zraku.
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4.2. Log-out, drustvo je

ralistu

Sluzenje racunalom, naravno, ima i svoje pozitivne ucinke. Neke racunalne igre pozitivno utjecu na
razvoj vjestina, brzine, maste, poboljSavaju rezultate u nekim nastavnim sadrzajima (matematika,
geometrija, likovno izrazavanje).

KljucC je u pravilnoj organizaciji slobodnoga vremena s kojom treba
zapoceti vec u predskolskoj dobi.

Bilo bi dobro da u to vrijeme za racunalom zajedno s djecom sjede i roditelji. Kako djeca uce iz
ponasanja odraslih, roditelji mogu svojim primjerom pokazati pravilno koristenje racunalom.
Postupno tu odgovornost trebaju prepustati djetetu i osvijestiti mu da su racunalne igre samo jedan
od mogucih oblika zabave. Postoje i aktivnosti, koje su za njih mozda znacajnije i potrebnije, a to su
druzenje s obitelji i vrSnjacima. Tjelesna aktivnost i kretanje (jedna od bioloskih covjekovih potreba)
nacin je otpustanja napetosti i uspostavljanja ravnoteze organizma. Procitajte vise u clanku Utjecaj
kretanja i boravka na zraku na psiholoski razvoj djeteta, petzanet. HR/Modul2/poveznice.

Obiteljske aktivnosti

Zabava, uzbudenje i uspjesi u stvarnome Zivotu ne mogu se nadomjestiti uspjesima, uzbudenjem i
zabavom u virtualnome svijetu.

Stoga podrzite dijete u zelji za igrom s vrSnjacima, naucite ga nekoj igri iz svoga djetinjstva. Podsjetite
se uz stranice Dobre stare igre, petzanet. HR/Modul2/poveznice. Organizirajte rodendansku proslavu
u prirodi (ako je to moguce).
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4.3. Racunalna viroza

Bez brige, tata,
zdrav sam!

Kako si? Jesi zdrav?

¢ o
-~
S’

Najvaznije je da smo zdravi! Tako Cesto zavrSavaju razgovori u svakodnevnome zivotu. Briga o
vlastitome zdravlju i zdravlju najblizih na prvome nam je mjestu. Uza svu brigu, vitamine i zdravu
prehranu, ljudsko tijelo ponekad napadaju bolesti. Kako bismo $to prije ozdravili, po preporuci
ljecnika, lijeCimo se lijekovima namijenjenima suzbijanju bas te bolesti. | nas ,ukucanin” racunalo
moze se ponekad ,razboljeti”. U ovoj nastavnoj jedinici ucenici se upoznaju s virusima — ,bolestima”
racunala i nacinima kako se takve pojave mogu sprijeciti.

Moze li mi
tko pomoci?

Virusi napadaju!

Racunalni je virus program koji se u racunalu kopira, umnozava, usporava rad racunala, zauzima
prostor, brie i mijenja podatke... Na nase ga racunalo mozemo donijeti preko memorijskoga Stapica,
CD/DVD-a, otvaranjem elektronicke poste nepoznatoga posiljatelja, instaliranjem programa i igara,
pregledavanjem neprimjerenih sadrzaja i stranica... Naj¢esce su vrste virusa: crv, backdoor, spyware,
malware, makro virus, trojanac. Racunalni virus zvan crv racunalu moze naciniti veliku Stetu. On Salje
svoje kopije na ostala racunala. VezZe se na postojeci program i trosi raspolozivi prostor, usporava rad
racunala i mreze te svojim kopijama puni nas tvrdi disk.

Trojanski konj je program koji preuzima kontrolu nad radom racunala i Cini Stetu. Unistava datoteke i
sadrzaje. Dolazi elektronickom posStom, izgleda kao pravi i valjan program. Cesto ga sami instaliramo
misleéi da smo preuzeli neki korisni program.
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SIGURNOST

4.3. Racunalna viroza

Spyware je maliciozni program koji preuzima djelomic¢nu kontrolu nad radom racunala bez znanja ili
dopustenja korisnika. Iskoristava korisnicko racunalo za stjecanje koristi za neku tre¢u osobu. Zaraza
se u najvecemu broju slucajeva dogada pri posjeti stranicama s ilegalnim ili pornografskim sadrzajem.

Najucinkovitija zastita od racunalnih virusa su antivirusni programi, vatrozid, redovito azuriranje
operativnoga sustava i izbjegavanje stranica s neprimjerenim ili ilegalnim sadrzajima.

Vatrozid je softver ili hardver kojim se provjeravaju podatci pristigli internetom ili mrezom, a zatim,
ovisno o postavkama, odbacuju ili propustaju do racunala. Vatrozid moze poboljsati zastitu racunala
od hakera ili zZlonamjernih programa koji racunalu pokusavaju pristupiti putem mreze ili interneta.
Vatrozid, takoder, moze sprijeciti racunalo da drugim ra¢unalima posalje zlonamjerne programe.

Savjetujte se s racunalnim strucnjakom. Instalirajte neki antivirusni program na svoje
racunalo. Redovito azurirajte operativni sustav svoga racunala kako biste se mogli sigurno
koristiti svim njegovim moguénostima. Ne otvarajte elektronicku postu sumnjivoga
posiljatelja i sadrzaja. Ne posjecujte stranice s neprimjerenim sadrzajima.

Obiteljske aktivnosti

O ovome obliku napada na vase racunalo procitajte i u CERT-ovoj brosSuri Sigurnije na internetu,
petzanet.HR/Modul2/poveznice.

Zajedno s djetetom odigrajte kviz Racunalni virusi, petzanet.HR/Modul2/poveznice.
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4.4. Zeleni monitori

Mi smo dio zemlje - zemlja je dio nas. Mirisne trave su nam sestre; jelen, pastuh i veliki orao braca.
Stjenoviti vrhunci, socni pasnjaci, toplo ponijevo tijelo i covjek — sve pripada istoj obitelji. (...) Cuvajmo
Zemlju i prirodu na njoj, jer ih nismo naslijedili od svojih djedova i oceva, nego smo ih posudili od svojih
potomaka. zapisao je jos davne 1854. godine indijanski poglavica Bik Koji Sjedi velikomu bijelom
covjeku.

Ekoloska se svijest stjeCe odmalena — papiri¢ od bombona, vrecicu koja im vise nije potrebna ne
smijemo ostaviti na travnjaku djec¢jega igraliSta, a voda kojom se koristimo za pranje ruku ne treba
teci bez prestanka.

U vrti¢koj dobi djeca sa svojim odgojiteljicama uce kako se razli¢ite vrste otpada pohranjuju u razlicite
spremnike (za staklo, papir i plastiku), a kako odredena vrsta otpada hrani zemlju i pomaze rastu
novih biljaka.

U ovoj nastavnoj jedinici djeca upoznaju elektricni i
elektronicki otpad (EE otpad) i nacine kako se takav otpad
zbrinjava.

Elektricni i elektronicki otpad (EE otpad) otpadna
je elektricna i elektronicka oprema koja nastaje u
gospodarstvu  te EE otpad iz kucanstava, proizvodnih
ili usluznih djelatnosti. To su veliki i mali kucanski
uredaji, oprema informaticke tehnike (IT) i oprema
za telekomunikacije, rasvjetna oprema, elektricni i
elektronicki alati, igracke, oprema za razonodu i sportska
oprema, medicinski uredaji...

Pravilnim zbrinjavanjem otpada cuvamo svoje

zdravlje i zdravlje prirode!

Ministarstvo zastite okoliSa, prostornoga uredenja i graditeljstva donijelo je Pravilnik o gospodarenju
otpadnim elektricnim ( elektronickim uredajima i opremom,
petzanet.HR/Modul2/poveznice.

LSONYNDOIS

Vise o zbrinjavanju elektronickoga i elektricnoga otpada mozete procitati i na stranici eeotpad.com.

Obiteljske aktivnosti

S djetetom rijeSite kviz Razvrstaj otpad, petzanet.HR/Modul2/poveznice.
Raspitajte se gdje se u vaSemu mjestu skladisti takav otpad. Djeca uce iz primjera odraslih!
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bV 4

RJESAVANIJE PROBLEMA

5.1. Moj novi prijatelj

Tijekom zZivota upoznajemo mnogo ljudi koji postaju njegov vazan dio. Neke poznajemo od djetinjstva
i za njih nas vezu najljepSe i najbezbriznije uspomene. Neke smo upoznali u odrasloj dobi — na
radnome mjestu ili u susjedstvu. Dijelimo s njima interese, hobije, svakodnevne brige. Radujemo se i
tugujemo s njima. Prijateljstvo nekad pozelimo ucvrstiti, pa nam prijatelji postanu kumovi.

Tko su prijatelji nase djece? Poznajemo li ih? Koje kriterije ima nase dijete kad odabire prijatelja? Ima

li moje dijete i virtualnog prijatelja? Tko je osoba s kojom komunicira dok je aktivho na drustvenoj
mrezi ili igra igre? Je li komunikacija s tom nepoznatom osobom primjerena?

U ovojnastavnojjedinici osvjes¢ujemo ucenike da nisu svikoje upoznajemo nainternetu dobronamjerni.
Mogu se i lazno predstaviti i nagovoriti nas na nesto lose.
Na prave se prijatelje uvijek mozemo osloniti!

Roditelj bi trebao poznavati sve prijatelje svoga djeteta, pa i one virtualne.

Roditelj bi trebao imati povjerenja u svoje dijete, a dijete neupitan osjecaj
sigurnosti u vlastitome domu s najblizima.

U slucaju da primijetite da je vase dijete ugrozeno na internetu, prijavite sluzbi MUP-a RH - RED
BUTTON ili se savjetujte sa stru¢njacima Hrabroga telefona.

Stranica MUP-a RH RED BUTTON namijenjena je svima: roditeljima,
uciteljima i djeci. Posebno je prilagodena djeci i omogucava prijavljivanje ,
sadrzaja na internetu za koji sumnjate da je nezakonit i odnosi se na razlicite N

RED BUTTON
prijavi zlostavljanje
nad djecom

oblike iskoristavanja ili zlostavljanja djece.

redbutton.mup.hr

Hrabri telefon je nevladina, neprofitna organizacija
116111 osnovana s ciliem pruZanja izravne pomodi i
HRABRI TELEFON ZA DJECU podrske zlostavljanoj i zanemarenoj djeci i njihovim
0800 0800 obiteljima. Ima savjetodavnu liniju za djecu, ali i
HRABRI TELEFON zA MAME | TATE Za@ Njihove roditelje za probleme koji se javljaju u
HRABRI WWW. HRABRITELEFON. HR odgoju djece povezane sa stvarnim, ali i virtualnim
Mali zasluzuju veliku paznju SAVJET@HRABRITELEFON.HR .o . .
svijetom. Poziv na broj Hrabroga telefona besplatan
je, anoniman i siguran.

Obiteljske aktivnosti

Kako biste provijerili koliko ste u komunikaciji na internetu dobar primjer svomu djetetu, rijesSite radni
listi¢ Moj novi prijatelj, petzanet.HR/Modul2/poveznice.

Vise o opasnostima na drustvenim mrezama procitajte u CERT-ovu priru¢niku Opasnosti Facebooka,
petzanet. HR/Modul2/poveznice.

O posljedicama komuniciranja s nepoznatim ljudima i susreta s nepoznatom osobom pogledajte u
filmu Tomova prica, petzanet.HR/Modul2/poveznice.
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5.2. Setnja gradom

Jeste li se kada izgubili? U Sumi, u nepoznatome gradu, velikom trgovackom centru... Nimalo ugodan
osjecaj, posebice ako su s vama djeca za koju ste odgovorni!

Orijentirati se znaci znati svoj polozaj u prostoru. Zasto je to vazno? Ako znamo gdje smo, lakSe ¢emo
doznati i kako doci do svoga cilja. Nemaju svi ljudi jednaku sposobnost orijentacije. Zato nam sluze
uredaji i znakovi koji nam u tome pomazu. Priroda je bogata znakovima. S pomoc¢u mahovine na
stablima, godova na deblima, mravinjaka, polozaja Sunca, Mjeseca i zvijezda, sjena stabala i ljudskih
figura odredujemo strane svijeta i snalazimo se u prirodi.

Stolje¢ima se ljudi za orijentaciju u prostoru sluze kompasom. Smatra se da su se magnetnom iglom,
na principu koje kompas i radi, prvi sluzili Kinezi.

Suvremene tehnologije, kao i u mnogocemu drugome, olaksavaju nam i snalaZzenje u prostoru. Za tu
namjenu nastale su i brojne korisne aplikacije za pametne telefone i tablete koje besplatno mozete
instalirati na svoje uredaje.

U ovoj nastavnoj jedinici ucenici se koriste mogucnostima suvremenih tehnologija i s pomocu
aplikacije Kompas i Google maps krecu se gradom obavljajuci zadatke koje im je priredio ucitelj ili
uciteljica.

Obiteljske aktivnosti

Na obiteljskim putovanjima i izletima koristite se mogu¢nostima aplikacija za orijentaciju: GPS-a,
online karata, kompasa... Razgovarajte o tome sa svojim djetetom i ukljucite ga u sve aktivnosti
putovanja. | ono moze biti koristan suvozac koji ¢e u prirodi i prostoru kojim se krecete uocavati
znakove koji ¢e vama mozda promaknuti. Procitajte ¢lanak o primjeni Googleovih karata, petzanet.

HR/Modul2/poveznice.

Istrazite i druge korisne mobilne aplikacije. Razgovarajte i uputite djecu u mogucnosti njihove
primjene (libela, runkeeper, ravnalo, ...). UzZivajte zajedno u novim spoznajamal!

Odigrajte sa svojim djetetom igru Snalazenje u prostoru, petzanet.HR/Modul2/poveznice.

Kako se snaci u prirodi, mozete procitati i na stranici Orijentacija u prirodi bez kompasa, petzanet.

HR/Modul2/poveznice.

® 18:14 -
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RJESAVANIJE PROBLEMA

5.3. Rijesimo problem zajedno

Netko mudar jednom je rekao: Kad dijelimo srecu, udvostrucit ce se; kad dijelimo tugu,
prepolovit Ce se.

Covjek je drustveno bice i ima urodenu potrebu za partnerstvom, obitelji i prijateljstvom. Vjerojatno
se i vi ponekad nadete pred nekim problemom i teret koji nosite Cini se preteskim za vasa leda. Kad
podijelite svoje brige s bliskim ljudima, ne Cine se vise toliko teskima. Dobronamjerni ¢e vam dati i
neki savjet kako na problem koji imate gledati drukcijim ocima ili prijedlog kako biste ga mogli rijesiti.
U odnosu prijatelj — prijatelj, suprug — supruga, dijete — roditelj, u¢enik — ucitelj, sestra — brat
najvrednije je dobro komunicirati i graditi odnos povjerenja.

U ovoj nastavnoj jedinici ucenici u¢e kako mogu jedni drugima pomoci u rjeSavanju problema. Koristili
su se metodom forum-kazalista. To je oblik u kojemu se u kazalisSnu izvedbu scenskoga djela akitvno
ukljucuje i publika — predlaze rjeSenja neke problemske situacije ili ulazi u samo scensko djelo i
mijenja situaciju. Vise o toj metodi procitajte u clancima O forum kazalistu i Prevencija nasilja putem

interneta metodom forum-kazalista, petzanet.HR/Modul2/poveznice.

Na taj nacin djeca vjezbaju kako zajednicki rijesiti problem pred kojim su se oni ili njihovi prijatelji
vrsnjaci nasli. Pred problemom pred kojim su se nasli nasi bliznji ne mozemo zmiriti. Sutra se i mi
mozemo nadi u slicnoj situaciji. Odnosi se to na probleme nasilja koje djeca dozivljavaju u stvarnome,
ali i u virtualnome svijetu. Ovi drugi ¢esto su i opasniji jer nemaju vremenskih ni prostornih granica.

Uvredljivi SMS-ovi, uvredljivi komentari i ponizavanja na drustvenim mrezama mogu trajati
i 24 sata dnevno i ugroziti psihicko i fizicko zdravlje djeteta. Dijete mora znati da u svemu

sto mu se dogada nije samo. Tu su njegovi prijatelji, roditelji, ucitelji uz ¢iju podrsku i pomoc¢
problem moze biti rijesen.

Obiteljske aktivnosti

Sa svojim djetetom odigrajte i nasu igru Pronadi biser, petzanet. HR/Modul2/poveznice.

Razgovarajte o situacijama kojima u igri prolazite, ali i nekim stvarnim situacijama u kojima su se nasli
vase dijete ili njegov prijatelj. Odigrajte i igru Pristojno ponasanje, petzanet. HR/Modul2/poveznice.

Pokusajte biti ukorak sa svim onim c¢ime je vase dijete okruzeno, budite mu primjer, podrska, ut-
jeha i sigurnost. To je dobar pocetak u sprecavanju mogucih rizika nasilnoga ponasanja i u stvar-

nome i u virtualnome svijetu.

Ne sramite se potraziti pomoc i drugih ljudi — ucitelja, sluzbi za pomog¢, ali i vrinjaka svoje djece.

Nijedan problem nije nerjesiv!
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OS Gripe, OS ,Mato Lovrak” i OS Popovaca te ne odrazava stajaliste Europske unije.
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